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AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACTER PERSONAL , .n bﬂ\! .ﬂ.

CUVANT INAINTE

Stimate Domnule Presedinte al Senatului,

Stimati Senatori,

Specificitatea activitélii institutiei noastre in anul 2017 a constat in pregdtirea actelor
normative nationale de naturd sa asigure optima aplicare a Regulamentului (UE) 2016/679
privind protectia persoanelor fizice fatd de prelucrarea datelor cu caracter personal §i libera
circulatie a acestor date gi de abrogare a Directivei 95/46/EC (Regulamentul General privind
Protectia Datelor), adoptat pe data de 27 aprilie 2016, de cdtre Parlamentul European si
Consiliul.

Efectul adoptérii acestei reglementdri europene constd in uniformizarea principlilor s
regulilor de prelucrare a datelor personale fn toate statele membre ale Uniunii Europene, in
conditiile in care, incepand cu data de 25 mai 2018, Regulamentul General privind Protectia
Datelor dobéndeste aplicabilitate directs.

in acest context, reliefém consolidarea adusd drepturllor persoanelor fizice si
consacrarea unor nol drepturi, cum sunt dreptul de a fi uitat, dreptul la portabilitatea datelor si
dreptul [a restrictionarea prelucririi. in mod corelativ, este de remarcat importanta deosebitd
acordatd responsabilitatii operatorilor Tn legadtura cu prelucrdrile efectuate, care au obligatia de
a demonstra ¢ respectd Regulamentul General privind Protectia Datelor.

Un aspect de noutate, pe care doresc s&- supun atentiei dumneavoastrd, constd in
instituirea obligatiei institufiilor publice si, Tn anumite situatii, a entitdtilor private, de a-gi
desemna o perscand responsabild cu protectia datelor, in funciie de anumite criterii stabilite
expres prin dispozitiile art. 37 din Regulament. Apreclem c& aceasta va avea un impact pozitlv
in activitatea operatorilor din Roménia si, implicit, efecte benefice in privinta respectérii

drepturilor persoanelor fizice.
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AUTGRITATEA NATIONALK DE SUPRAVEGHERE
APRELUCRARTI DATELOR CU CARACTER PERSONAL eDCp

Avand in vedere ci Regulamentul General privind Protectia Datelor contine unele
dispozitii care oferd posibilitatea statelor membre de a interveni cu anumite reglementdri
nationale, s-au realizat in cursul anului 2017, consultari cu ministerele responsabile pentru
analizarea si pregdtirea cadrulul national legislativ adecvat.

Astfel, institutia noastrd a pregétit proiectul de lege de modificare si completare a Legii
nr. 102/2005 privind infiintarea, organizarea §i functionarea Autoritdtii Nationale de
Supraveghere a Prelucraril Datelor cu Caracter Personal, precum gi pentru abrogarea Legii nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date. Acest proiect este necesar pentru asigurarea concordantei
competentelor si sarcinilor de monitorizare si control ale institutiei noastre cu prevederile art.
55-59 din Regulamentul General privind Protectia Datelor.

De asemenea, a fost supus consultdrilor interministeriale si un prolect de act normativ
destinat stabilirii mésurilor necesare punerii in aplicare la nivel national, in principal, a
prevederilor art. 9 alin. (4), art. 37-39, art. 42-43, art. 83 alin. (7), art. 85, art. 87-89 din
Regulamentul General privind Protectia Datelor.

in acelasi timp, institutia noastrd s-a implicat si in consultirile interministeriale
referitoare la pregétirea reglementdrii nationale de transpunere a Directivei 680/2016/EC
privind proteciia persoanelor fizice fatd de prelucrdrile efectuate de cdtre autoritstile
competente tn scopul prevenirii, cercetdrii, constatdrii sau urmaririi penale a infractiunilor ori
executdrii pedepselor penale si libera circulatie a acestor-date.

Totadatd, in anul 2017, s-a continuat activitatea intensd de monitorizare si control a
regulilor de utilizare a datelor personale la nivelul operatorilor din sectorul public si privat,
aliturt de actiunile numeroase de informare a acestora si a publicului larg cu privire la noile
conditii aplicabile domeniului protectiei datelor cu caracter personal. S-a remarcat cregterea
semnificativd a numirului de plangeri si sesizéri fatd de anul anterior, Tn principal referitoare la
prelucrarea datelor personale de cétre birourile de credit, din cadrul sistemelor ce utilizeaza
mijloace de supraveghere video si din sectorul comunicatiilor electronice.
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AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARTI DATELOR CU CARACTER PERSONAL

CAPITOLUL IV
ACTIVITATEA DE CONTROL
Sectiunea 1 PrEZentare geNEraldl e evesismmeessrrmssssmmessmssssssssressasnsessssnsessssmsessannnnsO3
Sectiunea a 2-a  Investigatil din oficiu B SYUO PR OPON < .
Sectiunea a 3-a  Activitatea de solutionare a pléngerilor gi sesizarilor......... e D
L. CAPITOLUL V
ACTIVITATI IN DOMENIUL RELATIILOR INTERNATIONALE...........cconcrmenimnennnaennen. 107
CAPITOLUL VI
ACTIVITATEA DE SUPRAVEGHERE A PRELUCRARILOR DE DATE CU CARACTER
PERSONAL
Sectiunea 1 Activitatea de Tnregistrare a prelucrérilor de date ...vvivviennencenenn 128
Sectiunea a 2-a Transferul Tn strdingtate al datelor cu caracter personal. ST I 7.4
Sectiunea a 3-a Puncte de vedere privind diverse chestiuni de protectia datelor ..............134
CAPITOLUL VII
MANAGEMENTUL ECONOMIC AL bc._.oa._.w._.ﬂ ....... werenea 138
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CAPITOLULI
PREZENTARE GENERALA

Raportul de activitate pe anul 2017 al Autorititii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (denumitd in continuare Autoritatea nationald de supraveghere)
este structurat pe sapte capitole, dupd cum urmeaza:

Capitolul T asigurd o prezentare sinteticd a raportului pe principalele aspecte.

In cuprinsul Capitelului al II-lea sunt prezentate aspecte relevante referitoare la
pachetul legislativ de reformd in domeniul protectiei datelor cu caracter personal, adoptat pe
data de 27 aprilie 2016 la nivelul Uniunii Europene, in special cu privire la aplicabilitatea
Regulamentului General privind Protectia Datelor in toate statele membre Tncepénd cu data de
25 mai 2018.

Capitolul al III-lea cuprinde informatii relevante referitoare la activitatea de avizare a
proiectelor de acte normative si la aceea de consultare referitoare la aplicarea regulilor de
protectie a datelor personale, inclusiv de clarificare a unor chestiuni semnalate de diversi
operatori. Aceasta s-a concretizat in emiterea avizelor asupra unul numér mare de profecte de
acte normative §i a unui numér semnificativ de puncte de vedere.

in contextul intrérii in vigoare a Regulamentului General privind Protectia Datelor din 25
mai 2018, atit persoanele fizice cét si operatorii de date si-au exprimat interesul pentru noile
reglementiri aduse in materia protectiei datelor de acest act normativ gi au solicitat, in special,
informatii n.: privire la aplicabilitatea Regulamentului.

In sectiunea privind reprezentarea in fata instanielor de judecatd, sunt prezentate cele
mai semnificative [itigii finalizate, in care a fost parte Autoritatea nationald de supraveghere, cu
evidentierea solutiilor pronuntate.

Sectiunea privind informarea publicd expune principalele modalitsti de popularizare a
Regulamentului General privind Proteciia Datelor, utilizate in cursul anului 2017, in limitele
resurselor bugetare alocate.

Capitolul al IV-lea consti intr-0 prezentare a achivitdtii de control, in privinta
investigatiilor din oficiu si a celor efectuate pe baza plangerilor ori sesizérllor primite.
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fn acelasi timp, s-a reslizat o reglementare mai detaliatd a obligatiilor operatorilor, un
accent deosebit fiind pus pe cresterea graduiui de responsabilizare a acestora. Consacrarea
expresd a principiilor de prelucrare privacy by design si privacy by defauff reprezintd un alt
element de noutate al acestel reglementdri, implicdnd asigurarea protectiei datelor din
momentul initial al stabilirii mijloacelor de prelucrare.

Subliniem c& Regulamentul stabileste si un mecanism nou de cooperare intre autoritdtile
nationale de supraveghere care va implica un organism european cu-personalitate juridica —
Comitetul European pentru Protectia Datelor (European Data Protection Board - EDPB). Acesta
va raspunde de medierea pozitiilor intre autorit3file nationale de supraveghere, precum si de
elaborarea unor ghiduri si recomanddri destinate unei apliciri unitare a acestei noi reglementari
in spatiul Uniunii Europene.

Mal mult, se prevede o extindere a competentelor si sarcinilor autoritatilor nationale de
supraveghere si, pe cale de consecint3, rezulti necesitatea anumitor modificdri legislative
nationale prin care sa se consolideze nmum.n#m.ﬁmm institujionald si administrativd a Autoritétii
nationale de supraveghere, inclusiv prin alocarea si asigurarea unor resurse umane, materiale si
financiare corespunzdtoare.

Prevederile Regulamentului general privind protectia datelor vor fi aplicabile incepand cu
data de 25 mai 2018.

Sectiunea 2 - Directivei (UE) 2016/680 a Parlamentului European si a
Consiliului din 27 aprilie 2016 privind proteciia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de citre autorititile competente in scopul

prevenirii, depistdrii, investigarli sau urmdririi penale a infractiunilor sau al

executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a
Deciziei-cadru 2008/977 /JAI a Consiliului

Aceastd reglementare distinctd urmeazd a fi transpusa In plan nafional prin lege, astfel
incat sa se asigure o previzibilitate necesara a normelo raportat la specificitatea prelucrdrilor de
date cu caracter personal efectuate scopul prevenirii, detectarii, investigérii sau urmaririi penale
a infractiunilor sau al executdrii pedepselor.
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CAPITOLUL III

ACTIVITATEA DE REGLEMENTARE, AVIZARE, CONSULTARE $I INFORMARE PUBLICA

Sectiunea 1 Elaborarea proiectelor actelor normative de aplicare a RGDP

fn considerarea faptului c& Regulamentu! General privind Protectia Datelor contine unele
dispozitii care oferd posibilitatea statelor membre de a interveni cu anumite reglementari
nationale, in cursul anului 2017, au avut loc mai multe consultari cu ministerele responsabile
pentru analizarea si pregatirea cadrului national legislativ adecvat.

Institutia noastrd a pregétit proiectul de lege de modificare si completare a Legii nr.
102/2005 privind infiinfarea, organizarea gi functionarea Autoritdtii Nationale de Supraveghere
a Prelucrarii Datelor cu Caracter Personal, precum gl pentru abrogarea Legii nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date. Acest proiect este destinat asigurdrii concordantel competentelor si
sarcinilor de monitorizare si confrol ale institutiei noastre cu prevederile art. 55-59 din
Regulamentul General privind Protectia Datelor.

Tot in cursul anului 2017 a fost elaborat si supus consultdrilor interministeriale si un

proiect de act normativ destinat stabilirii masurflor necesare punerii in aplicare la nivel national,
in principal, a prevederilor art. 9 alin. (4), art. 37-39, art. 42-43, art. 83 alin, (7), art. 85, art.
87-89 din Regulamentul General privind Protectia Datelor.

De asemenea, institutia noastrd a luat parte activd si in consultérile interministeriale

referitoare la pregdtirea reglementdrii nationale de transpunere a Directivei 680/2016/EC
privind proteciia persoanelor fizice fatd de Em_:n_.m_.m_.m efectuate de catre autoritdtile
competente in scopul prevenirii, cercetirii, constatdrii sau urmaririi penale a infractiunilor ori
executdrii pedepselor penale si libera circulatie a acestor date.

11
www.dataprotection.ro




olruonpajoldeiep mmMm
€1
*1002/££9 U eaba wp 07 "HE B|LUapaASId SIDPAA UL PURAR

‘elebap asenniaid ap auuoy aye U0 eajoduy 1§ wnosud ‘apRies BUR NIPED UL FEP BP
ustwsuesy eyodwod ganpadsal esizoneld goep |ePads Ul “JRZLIOINESY [NNS3I0R NES ILINEAZOD
“ugoyipow “waptaid ‘sebs)l nes ajejuapooe 1wsfniisip eanodw) (euostad JapdrIED ND 10j91RD
ealefmold nouad syeadape aouojeziuebilo 15 aojuyay LUnsew edde e ap eijebiqe ne wojado
e3> |mdey au9paA Ul BOIE 8S BS 3NgaJ] ‘jeuosiad Jpeied nd Sjep uifuod 90 J0[3juBwInIop
B Nes Joj2)ep e assjwsues) ap Jojigijepow eassbae g ‘ed Jeugns e-s duig 1deoe ug
"100¢/£49 v eaba wip (1) "uie & “pe
8p aumMusu! oj3ep e asennid sp Jopdinuud JoInIm B 9JRIBPISUCD Ul BRIBN| RIBS30DU 3159
2jep Joysaoe estennjasd e ‘aleie ed ‘15 eleand Biela e| 9 [eads U] ‘ea0)SE0R BjE S[RIUSWIEPUN)
Jopamdaip ealejueleb 1§ easepadsal nnuad ‘oidwn ‘S adzy Jopueosiad e (euossad
Jedeied nd Jojsyep effoeiold nauad ssu ap aljen)is enou ¢ ejuszaldal sjeod ‘ebie; gieds ad
gjezi|eal) ‘el03seoR BOIRIDRI0D AISN|DU] ‘SIRUCHUSL SNS Jojlep easennjaid ‘gjuinasuco ur
‘1002/££9 “1u eaba uip 7 “pe je (7} “ulle uj aynzeasud saudxa ‘aijdsoxe ap Lnzed
Sjiunue U] gsiuued 8)se ajep J03se0e ealennfaud ‘esut “aseinnfeld ) 8p asizisiul Juns fewsojul
8P [241se BD eadde A T00T/2£9 u 2aba wp (1) “ujle £ "Me op gumpsu] enboy
-3b3| e15e80R UIp 6 "HE 15 £ e ul ;jnzeasid juns elojsaoe
s|e 2/ennRid ap afipuod &1 ‘100z /49 Iu eaba] ap aynusul denads ynbas ap azefeyosd
‘lepeds Je3oeded N2 23ep uns ‘genxes efe nes ajejeues ap easpls pulald |euosiad JaprieD
n2 afEep 15 wnoaud ‘geoipuis ejusuapede ap ‘eliejuis BINJRU SP Nes 3210zojy ‘aseoifial
‘eojod sjuebumuon Bp ‘eauge nes eleiser eauiblio op 23ebe) jeuosiad Jeoeled no sjEep
20 |myde} jeluligns e-s “souadns ucmEﬁmE._. ap imasul uy (238 gleliwey erfenyis ‘exeliqezip
‘eifijas ‘ejule ‘Inuab) s1eyjebs 15 sJRUILDSIP ] auAld N 31Ep B PRIRIDB[0D ] JONBISY
“(*+) syusWwINsy| Joun B ‘[BUOSIA JaDRIED ND J0j9jeq
lnenngpsd e arpuybaseidns ap sjeuolieN IRIMOINY NZIAB N2 ‘RIRSORIS 2P |euoiieN [MMRsuL
15 12rjeanpg [nuBIs|UW No JeuBuUaed Ul ‘QIND 208 3P BaIRIOgER B 2Jeolus)al Hepaadsd Joun
E2IRIYIPOW BIRSIDAU pully ed Jenside e-s ‘lojdjep eioajodd ap 23eba] Iunpsayd 1eieduo eidnse
aziae 15 Lepuewodal einuo) a1eod ateyBaseidns ap ejeuoiieu eajmyoIny eesed JaNod ead
Bl 15 (Juzwedeau) 9p denun ‘eonsnes sp [euoeN mmasul ‘isrjesnpa [ISSIUIL X9 Sp) A3ep
ap uojesado op erojsaoe eajeyles ul ‘syeaud nes aoyqnd eaiue asieAlp Bp 21eMPIR jeuossad
Jopeled N> ajep ap JojuennEid (e jonuod 15 slezuojuow ap ‘alaubaaridns ap ajeuoiieu
lieoiny sjiinquie e) jedodes ‘s0yidads aAIRIQO ~ AL "de) minuduod ep aqaud no

d5Gd TYNOSH3d ¥ILIVEYD ND ¥OTALVA IVHONTRI V
- — JUIHIIAVEANS 30 YIVNOLIVN VALVIRIOLNY

SHY OOOOODO

L2

Lo .11 3 .3J 223

-

Lo .=

[

01 uo1R0deyep MMM
A\

*I0[91EP B3RIINIBS
15 eajeyjerjuapyuod | alapd o ‘emopued pow up 45 ‘(glenxss BlelA nes lejeues Sp eales
puiald 91ep ‘eajule nes gleisel eaulbuo B Ble)liaja) "Xa Bp) 31ep ap Bjepeds jobsied soun
e asepeoesd nD (*219 SJEIRUES BP JULIS ‘AIUDD XS ‘BISIEA ‘UsB) WeyLd wnue 3d FEUIULISIP
SyeIapisuod Jojpueosiad sje (euosied Jeeien no sjep op easenniaud e|aaaud no ‘jeuossad
Jepeiey M Joplep ipsjoid muswop uip eieisiBe) JoRjuped mepadsal ienbise ndods
ul ‘uaundoid 15 1feAIRSqO D)2 R0)ELLIN JRNLLIOY @ auayBaceidns ap leuorjeu eajeIMOINY

~OZOZ - 9TOZ ,PIBSIDAIP BUNIZNDOU]
‘azemrely, Seuoiel [aifajens easepusweldiu; puiaLid feuorjelado mynueld
B IS pzoZ-9T0Z epeouad niuad ,2)e)SIaAlp ‘Juniznout ‘ejejelsy, ajeuoijeu
[p1b6ajens paregosde puiad [ynuIsAnD B IRIEIOH, 2P [lodlod aieziae
ards snusuety 2 [HRUWLIOSIQ Easajequio) niuad [euopeN [MISuo) «

12)RZIAR DAJRULIOU 3108 3D
3109104d SjUEAS(3! 1B B[ SAUIP JBUN ‘aseoudwaxa niusd ‘wgluszaid dienupuod ug
"870¢ el 5Z 2p
g3ep no pugdaouy Joep efaoud puiaud [esush \nmuswenfay wedde INXSU0D Ul AlSnRU
‘joeep erpajoid puiand ajeba) ajiizodsip N 10] EAIEZIUOULIE IS BI0JSIOR B3IRZ||eURR) nUjuad
HEPUBLIODRI JENPRJ3 Ne-5 9)BZleuR dAjBWLIOU BPEe 3P Joppeod njeylofew eidnsy
‘leuossad Japeded n Joj23ep e asemonfaid Sp Joipuod 15 Jojidibuud
juepadsal eajeysadau e) asepoder upd ‘usundord 15 NieAISSQO JENDDYE ne-s ‘aAnoedsal
JoExay esseyeidwon elesanau 2359 1D Jepaide B-§ |INZED S)NW [BW 9190 Ul IIBZIAR BRIBP3A
Ul 3SIWSURS dARRULOU BPRPE uud ;euswsBas Jojuienys fensieAlp SpEpucy UY
*jeuostad Je0eleD
n3 Jojelep easesonud puaud axaldwos apadse neoydwn aseo ‘aoygnd fggone (5 1fmusul
ap Felge[® sagewlol ape ap syslosd 9p € 9P Jewnu hun eidnse azIAe ‘100Z/££9 MU
eaba uip {y 3 (£) “wie Tz "Me [nIswa] u) ‘siws e assybaaeidns ap gleudljeu eajeyoINy

JAIJEULIOL 10|9)0 BIIRZIAY 7 Eaunijoas

TYNOSHI ¥3LOVEYD NI HOTILVE IRIYHDN T ¥
FHIHDIAVHANAS 30 VIVHOLLYN VILVIINOLOY

dlolpld]s]ule

-

o

L




2 lnl=pickic P

AUTORITATEA NATIONALA DE SUPRAVEGHERE T -
APRELUCRAREI DATELOR CU CARACTER PERSONAL PDCPR

fn contextul Strategiei nationale “Fgalitate, incluziune, diversitate” 2016 - 2020,

ANS

Autoritatea nationald de supraveghere a apreciat ci este necesard o evaluare a cadrului juridic
si, implicit, a actelor normative referitoare la egalitatea de sanse, incluziune si diversitate, astfel
Incat acesta sd@ prevada sau sa intdreascd normele referitoare la protectia drepturilor si
libertatilor persoanelor in ceea ce priveste prelucrérile de date cu caracter personal.

Cu acest prilej, s-a mentionat cd a intrat in vigoare Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor), aplicabil in mod direct in toate statele membre ale Uniunii
Europene.

S-a subliniat, totodatd, cd, potrivit principiului responsabilitati din Regulamentul (UE)
2016/679, operatorii de date cu caracter personal (precumn cei mentionali in Strategie) nu
numai c¢a sunt responsabili de respectares tuturor principiilor de prefucrare a datelor
("legalitate, echitate si transparenid”, “limitari legate de scop”, "reducerea la minimum a
datelor”, "exactitate", "limitari legate de stocare”, precum si "integritate si confidentialitate™),
dar este necesar ca acestia 58 poata demonstra respectarea principiflor mentionate.

Autoritatea nationald de supraveghere a avizat cu observatii proiectul de “Hotdrére a
Guvernului privind aprobarea Strategiei nationale "Egalitate, incluziune, diversitate” pentru
perioada 2016-2020 si a Planului operational privind implementarea Strategiei nationale
“"Egalitate, incluziune, diversitate” 2016 - 2020".

> Autoritatea Nationald de Reglementare in Domeniul Energiei a solicitat
punctul de vedere cu privire la projectul de “Ordin privind implementarea la
nivel national a sistemelor de masurare inteligentd a energiei electrice si
stabilirea calendarului de implementare”

Autoritatea nationald de supraveghere a formulat observaiii si propuneri, astfel:

Din analiza textului proiectului a refesit faptul c&, in cadrul activitdtilor ce urmeazd a fi
desfagurate de cétre operatorii de distributie a m_._m_.m_mm electrice concesionari si furnizorii de
energie electricd, in contextul dezvoltdrii platformei Metering Data Management System in
cadrul Sisternului de mésurare intefigents a energiel efectrice (SMI), ar urma sé fie prelucrate i
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A PRELUCRARTE DATELOR CU CARACTER PERSONAL PhCR

date cu caracter personal ale consumatorilor persoane fizice, n calitatea acestora de beneficiari
al sistemelor de mésurare inteligent.

in acest context, s-a atras atentia asupra faptului ¢3 in proiect nu sunt specificate datele
cu caracter personal ce vor fi prelucrate in SMI, fapt pentru care s-a recomandat intraducerea
unui alineat nou la articolul 11 din proiect, care si clarifice acest aspect.

Totodatd, s-a precizat cd pentru prelucrarea datelor cu caracter personal din SMI este
necesard luarea in consideratie a principiilor de protectie a datelor, instituite de art. 4 alin. (1)
din Legea nr. 677/2001, In special prin stabilirea garantiilor adecvate pentru respectarea
drepturilor persoanelor vizate si stabilirea persoanelor autorizate care vor avea acces la date, in
scopuri legitime.

fntrucat prelucririle de date cu caracter personal pot fl expuse unor serii de riscuri cum
ar fi pierderea, distrugerea efc., chiar accidentald a datelor, s-a recomandat ca, la alegerea
modalitétilor de transmitere a datelor sau a documentelor ce coniin date cu caracter personal,
sé se aibd in vedere faptul c3 operatorii au obligatia de a aplica masuri tehnice si organizatorice
adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii accidentale sau
ilegale, pierderii, modificdrii, dezvaluirii sau accesului neauforizat, in special in contextu! in care
prelucrarea de date in SMI comportd transmisii de date in cadrul unei reiele, precum si
impotriva oricarei alte forme de prelucrare ilegald.

Sub aspectul celor de mai sus, s-a atras atentia asupra faptului cd a fost emis, de catre
Grupul de lucru Art. 29, Avizwf nr. 12/2011 privind contorizarea infeligentd, care precizeazd ci
serviciile si tehnologiile care se bazeazd pe prelucrarea datelor cu caracter personal ar trebui
proiectate din start astfel incit s¥ respecte viata privatd. In acest sens, punerea in aplicare a
contorizdrii inteligente ar trebui s§ respecie din start viata privatd, nu doar in ceea ce priveste
mésurile de securitate, ci i prin reducerea la minimum a cantitafii de date cu caracter personal
prelucrate.

Mai mult, s-a subliniat ca operatorilor de distributie a energiei electrice concesionari i
furnizorilor de energie electrica, in calitate de operatori de date cu caracter personal, le revine
obligatia de respectare a dreptului la informare al persoanelor vizate, prevdzut de art. 12, de
respectare a drepturilor persoanelor fizice ale céror date le prelucreazd, prevézute de art. 13 -
18, precum si obligatiile de asigurare a confidentjalititii si securitdtii prelucrarii datelor, aga cum
sunt prevazute de Legea nr. 677/2001.
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AUTORITATEA NATIONALK DE SUPRAVEGHERE W -
APRELUCRARII DATELOR CU CARACTER PERSONAL pPhCP

intrucat textul proiectului a fost modificat, Autoritatea nationald de supraveghere a
avizat favorabil proiectul.

> Ministerul Afacerilor Interne a solicitat propuneri si observatii cu privire [a
proiectul de “Lege pentru modificarea si completarea unor acte normative in
domeniul ordinii si sigurantei publice”

Autoritatea nationald de supraveghere a prezentat urmétoarele observatii;

in ceea-ce priveste art. II punctul 7 din proiect, referitor la noile prevederi legale
introduse la art. 31 alin. (1) lit. g) s-a subliniat ca, n contextul utilizérii sintagmei “organe ale
administratiel de stat”; este necesard reanalizarea textului, in sensul clarificiril sintagmei prin
restrangerea sferei si siabilirea dard a avtoritatilor ale céror baze electronice de date ar putes fi
accesate de politistul Tnvestit cu exercitiul autoritatil publice, in realizarea atributiilor ce ii revin,
potrivit legii, cu respectarea principiului proportionalititii, prevBzut de art. 4 din Legea nr.
677/2001 si art. 5 din Legea nr. 238/2009, republicata.

S-a atras atentia asupra necesitdtii reformuldrii textului anterior mentionat in contextul in
care dispozitile Constitutiei Roméniei delimiteazd clar structura administratiei publice din
Romania, in administratie publica centrald de specialitate si administratie publica locala.

in contextul celor de mai sus, a fost evidentiat considerentul (30) din Decizia nr.
44042014 referitoare la exceptia de neconstitutionalitate a dispozitillor Legii nr. 82/2012 privind
refinerea datelor generate sau prelucrate de furnizerii de refele publice de comunicatii
electronice si de furnizorii de servicli de comunicatii electronice destinate publicului, precum si
pentru modificarea 5i completarea Legil nr. 506/2004 privind prelucrarea datelor cu caracter
personal si protecifa vietii private in sectorul comunicatiilor electronice si ale art. 152 din Codul
de procedurd penald, care precizeazd: "S-a mal refinut & profectia datelor cu caracter
personal, care rezultsd din obligatia explicits prevazutd la art. 8 afin. (1) din Carts, prezintd o
importantd deosebit pentru dreptul I3 respectarea vietii private, consacrat la art. 7 din aceeasi
Cartd (par. 51), motiv pentru care directiva in cauzd ar trebui 53 cuprindd norme clare si precise
cu privire [a continutul si aplicarea mdasurif retinerii datelor si sd prevadd o serie de limitdri, asa
Incdt persoanele ale cdror date au fost pdstrate sd3 beneficieze de garantii suficiente care 54
asigure o protectie eficients impotriva abuzurilor si a oricBrui acces sau utilizari licite (par. 54).”
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De asemenea, cu privire la accesarea sistemelor de supraveghere a spatiulul public,

ANS

Autoritatea nationald de supraveghere a solicitat reanalizarea necesitétii acestor prevederi,
raportat la respectarea principiului proportionalitatii prelucrdrli datelor si implicatiile accesului
nediscriminatoriu si in integralitate la aceste sisteme de evident3.

in sensul celor anterioare, a fost supus atentiei initiatoruiui considerentul (57) din Decizia
nr. 440{2014 care precizeaza: 71...) fegea nu prevede criterii obiective care sd fimiteze la strictul
necasar numdrul de persoane care au acces si pot utiliza ulterior datele pdstrate, ¢ accesul
autoritatilor nationale 1a datele stocate nu este condifionat, in toate cazurife, de controlul
prealabil efectuat de cdfre o instanld sau de o entitate administrativd independents, care s3
limiteze acest acces si utilizarea lor I3 ceea ce este sirict necesar pentru realizarea obiectivuity
urmdérit Garanfiile legale privind utilizarea in concret a datelor refinute nu sunt suficiente sf
adecvate pentru a indepdrta teama ¢d drepturile personale, de naturd intimd, sunt violate, asa
incdt manifestarea acestora sd aibd loc intr-o marierd acceptabild.”

Cu privire la reglementarea accesului politistilor la bazele electronice de date ale

“organelor administratiei de stat si la sistemele de supraveghere”, in baza “unor documente de
cooperare inchelate intre detindtoril acestora si unitatile competente ale Politiei Romane, care
vor cuprinde cel putin mésurile specifice de protectie a datelor cu caracter personal”, s-a
recomandat reanalizarea acestel prevederi in considerarea hotdrarii date de Curtea de Justitie a
Uniunti Europene din Cauza Smaranda Bara si altii (C-201/14).

Prin hotdrérea pronuntatd, instanta Uniunii Europene a constatat cd informatiile
transmise intre autoritdti publice, precum st modalitatile de efectuare a transmiteril acestora, au
fost stabilite nu prin intermediul unei masuri legislative, ¢ prin intermediul unui protocol, care
nu a facut obiectul unei publicdri oficiale.

in ceea ce priveste art. III punctul 3 din proiect, referitor la prevederile art. 272 alin. (3),
s-a subliniat necesitatea precizérii bazelor electronice de date in care politistui de frontierd are
acces n vederea verificarii identitétii unei persoane si cdreifciror entitdti apartin aceste baze.

Autoritatea nationald de supraveghere a recomandat reanalizarea continutului
proiectului de Lege pentru modificarea si complefarea unor acte normative in
domeniul ordinii si sigurantei publice si prin raportare la prevederile aplicabile domeniului
penal ale Directivei (UE) 2016/680 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de cdtre autoritdtile competente in scopul prevenirii, depistarii,

investigdrii sau urmdririi penale a infractiunilor sau al executdrii pedepselor si privind libera
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AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACTER PERSONAL .D b ..\.U_

concordanta cu atributiile acestef institutii, tindnd cont de definitia datd de art. 3 lit. e) din
Legea nr. 677/2001.

Faid de modul de redactare a dispozitiilor art. 421 alin. (2) din acest proiect, s-a apreciat
ca flind necesard reformularea acestuia, in sensul utilizdrii sintagmei “datele necesare
colectate”, prin raportare la principiul proportionalitatii datelor instituit de art. 4 alin. (1) din
Legea nr. 677/2001.

Totodats, fatd de forma actuald a dispozitilor art. 421 alin. (2) si (5) din propunerea
legislativd transmisa, s-a solicitat reanalizarea prevederilor referitoare la incheierea unui
protocol de colaborare intre Agentia Nationald a Functionarilor Publici si Inspectia Mundii, avand
in vedere cd din textul profectului nu refese ca protocolu! ar urma sa fie publicat Tn Monitorul
Oficial al Romaniei sau ¢ ar urma sd fie adus la cunostinta publicului larg, astfel incat s& fie
respectate exigentele Curtil de Justitie a Uniunii Europene din Cauza Smaranda Bara si altii.

Prin urmare, raportat la exigentele informarii persoanelor vizate ¢cu privire la schimbul de
informatii, tinand cont de cele stabilite prin Hotdrarea Curtii de Justitie a Uniunii Europene sus
mentionatd, propunem ca modalitatea de colaborare s3 se stabileasca prin ordin comun al celor
doud entitati.

Autoritatea nationala de supraveghere a recomandat ca textul propunerii legislative s3
se completeze in concordantd cu observatiile si propunerile formulate.

> Ministerul Muncii si Justitiei Sociale a solicitat un punct de vedere cu
privire la proiectul de “Hotdrdre pentru aprobarea normelor metodologice
privind detasarea salariatilor in cadrul prestdrii de servicii transnationale pe
teritoriul Romaniei”

Faté de proiectul Hotdrarii de Guvern transmis, s-au formulat urmatoarele observatii si
propuneri:

in contextu! reglementaril cooperdrii administrative si a schimbului de informatii cu
privire la detasarea transnationald a salariatilor pe teritoriul Roméniel (Incluslv date cu caracter
personal ale salariatilor), institutile nationale desemnate ca autoritafi competente (Inspectia
Muncii, inspectorate teritoriale de muncd, Casa Nationald de Pensii Publice) Tnh calitate de
operatori, desfasoard activitati ce presupun efectuarea de operatiuni de prelucrare de date, ce

pot avea implicatii directe asupra drepturilor fundamentale ale perscanelor fizice si pot conduce
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la grave atingeri aduse dreptului la viatd privatd al cetdtenilor, Tn ceea ce priveste protectia
datelor lor cu caracter personal.

Autoritatea nationald de supraveghere recomandd introducerea unui nou articol, distinct,
in cuprinsul proiectului de Hotdrdre, referitor la faptul cd prelucrarea datelor cu caracter
personal de cdtre institutiile nationale desemnate ca auvtoritdti competente se va realiza in
conformitate cu reglementdrile legale privind proteciia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal.

S-a subliniat c3, n legdturd cu transmiterea datelor sau a documentelor {(de ex. declaratii
privind detasarea salariatilor) ce contin date cu caracter personal, trebuie s se aibd in vedere
faptul ca operatorii de date cu caracter personal au obligatia de a aplica masuri tehnice si
organizatorice adecvate pentru protejarea datelor cu caracter personal Impotriva distrugerii
accidentale sau ilegale, pierderii, ao&m.nm;: dezvaluirii sau accesului neautorizat, in special
dacd prelucrarea respectivd comportd transmisil de date in cadrul unei retele, precum si
impotriva oricdrei alte forme de prelucrare ilegald, avand in vedere dispozitile art. 17 alin. (1)
din Directiva 95/46/CE a Parlamentului European si a Consiliului si prevederile art. 20 din Legea
nr. 677/2001.

De asemenea, s-a propus introducerea in textul proiectului de Hotdrére a unui articol
distinct referitor la respectarea drepturilor persoanelor vizate in ceea ce priveste prelucrarea de
date cu caracter personal (dreptul de informare, de acces, interventie, de opozitie, de a nu fi
supus unei decizii individuale) prevdzute de art. 12 - 18 din Legea nr. 677/2001,

Prin urmare, Autoritatea nationald de supraveghere propus reformularea proiectului.

> Ministerul Afacerilor Interne a solicitat propuneri si observatii in ceea ce
priveste textul profectului de “Lege privind cooperarea autoritatilor publice
roméne cu Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare
a Legii (EUROPOL)”

Autoritatea nationald de supraveghere a formulat urmatoarele observatii:

S-a propus inlocuirea referirilor la Legea nr. 677/2001 cu sintagma .5 exercita potrivit
reglementdrilor aplicabile in domeniul protectiei persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date”, prin raportare la Regulamentul General

privind Protectia Datelor aplicabil din 25 mai 2018 gi la Birectiva (UE) 2016/680.
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AUTORTTATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARTI DATELOR CU CARACTER PERSONAL

» Ministerul Afacerilor Interne a solicitat propuneri si o_umm_.cmn:

\Em

'fr i

>: ceea ce
priveste textul proiectuiui de “Lege privind utilizarea datelor din registrul cu
numele pasagerilor pentru prevenirea, depistarea, investigarea si urmarirea
penald a infractiunilor de terorism si a infracfiunilor grave, precum si pentru
prevenirea §i infdturarea ameningarilor 12 adresa securitifii nationale

Autoritatea nationald de supraveghere a mentinut urmitoarele observatii i propuneri, in
contextul in care acestea fuseserd comunicate anterior.

S-au mentinut aprecierile, in acord cu opinia Grupului de Lucru Articolul 29, exprimate pe
parcursul intregii corespondente antericare cu privire la aceastd initiativa legislativé, raportat la
colectarea si prelucrarea datelor cu caracter personal pe scard largd si la necesitates,
legitimitatea gi proportionalitatea acestui sistemn de evidenta,

Asa cum se mai precizase, masura transmiterii de date poate reprezenta o nou3 situatie
de risc pentru respectarea si garantarea drepturilor fundamentale ale persoanelor fizice,
precum si a principiilor statuate in Carta drepturilor fundamentale ale UE, in special in art. 7
privind dreptul la viata privata si familiala si art. 8 privind protectia datelor personale, precum si
in art. 8 din Conventia pentru apérarea drepturilor si libertatilor fundamentale.

Raportat la dispozitiile Directivei (UE) 2016/681, Autoritatea nationald de supraveghere
si-a exprimat opinia in sensul ¢ scopul proiectului de lege referitor Ia “prevenirea si inlSturarea
amenintarilor la adresa securitdtii nationale” nu se regaseste in sfera de reglementare a acestel
Directive.

Potrivit art. 1 alin. (2) din Directiva (UE) 2016/681, ,datele PNR pot T colectate doar in
scopul prevenirii, investigari si urméririi penale a infractiunilor de terorism si a infraciiurilor
grave, astfel cum este prevdzut la art. 6 alin, 2 it a), b) si ¢f'. In aceste dispozitii nu se
_.mmmmmmﬂm sintagma ,inldturarea amenintdrilor la adresa securititii nationale”, ele referindu-se la
prelucrarea datelor PNR exclusiv in vederea prevenirii activitatilor teroriste sau a unor infractiuni
grave.

De asemenea, directiva sus-mentionatd face vorbire despre faptul c& domeniul siu de
aplicare este cdt se poate de limitat, iar in conformitate cu principiul proportionalitstii, directiva
nu depdseste ceea ce este necesar pentru realizarea obiectivelor mentionate.,
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Totodatd, Directiva (UE) 2016/681 prevede cé aplicarea acesteia “ar trebui si asigure
respectarea deplind a drepturilor fundamentale, a dreptului la viatd privatd si a principiului
proportionalitati”.

in acelasi timp, Autoritatea national¥ de supraveghere si-a exprimat opinia in sensul
mentinerii observatiilor anterioare, referitoare la faptul ca raportat la dispozitiile din prolectul de
lege ce stabilesc competentele UNIP, scopul sus-mentionat vine In contradictie si cu acestea,
[dsdnd sd se interpreteze ¢d UNIP indeplineste ambele scopuri prevdzute de art. 18 (deci
inclusiv cel previzut de Legea nr. 51/1991), desi este organizat in cadrul IGPF gi are calitatea
de operator de date cu caracter personai, intrénd sub incidenta Legii nr. 677/2001, precum si a
legii de transpunere a Directivei (UE) 2016/680.

in sensul celor de mai sus, s-a reiterat faptul ¢4 este necesari punerea in acord a
scopului acestui prolect de lege cu cel stabilit de Directiva (UE) 2016/681, precum si cu
dispozitile acesteia, prin eliminarea din titlul actului normativ a sintagmei ,prevenirea si
inldturarea amenint&rilor la adresa securitdtii nationale”.

Legat de argumentele de mai sus, s-a reiterat necesitatea faptului cd se impune sl
eliminarea pct. 1 din Anexa prolectului de lege care stabileste lista infractiunilor, referitor la
Jnfractiuni contra securitdiii nationale”, punct care nu se reghseste In Anexa II a Directivei,
care cuprinde limitativ lista infractiunilor grave.

fn acest context, raportat la aspectele invocate in expunerea de motive, s-a precizat c,
la considerentul 12 din Directiva (UE) 2016/681, se precizeaza urmatoarele: ,Definiiia
infractiunilor grave ar trebui s& cuprindd categorille de infractiuni enumerate ™n anexa II la
prezenta directiva.”

De asemenea, raportat la aplicabilitatea legii inclusiv la zborurile infra-UE, prevdzuta la
art. 1 alin. (1) lit. a), s-a subliniat faptul c& aceasta este 0 mdsura exceptionald, care poate fi
luatd numai cu respectarea conditillor art. 2 din Directiva {UE) 2016/681, fiind de naturd s3
afecteze respectarea principiului u.ﬁo_uo&o:m_“ﬂﬂz si necesitdtii, mentionate anterior, cu efecte
negative asupra respectiril dreptului la viat3 privatd al cetfitenilor Uniunii Europene. Totadats,
aceastd masurd se impune a fi analizata prin coordonare cu masurile pe care le preconizeaza si
celelalte state membre, cu prezentarea corespunzdtoare a situatiel din aceste state.

Referitor la prevederile art. 17 din profect, raportat la faptul ¢3 Directiva {UE) 2016/681
prevede cd statele membre sunt obligate s3 asigure ca o autoritate de supraveghere nationald

independentd este responsabild de consilierea si de monitorizarea privind modul de prelucrare a
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A PRELUCRARTY DATELOR CU CARACTER PERSONAL RPDCP

c) cind prelucrarea este necesard in vederea indeplinirii unei obligatii legale a

ANS

operatorului;

d) cand prelucrarea este necesard in vederea aducerii la indeplinire a unor masuri de
interes public sau care vizeazd exercitarea prerogativelor de autoritate publicd cu care este
fnvestit operatorul sau tertul cdruia 1i sunt dezvaluite datele;

e) cand prelucrarea este necesard in vederea realizérit unui interes legitim al operatorului
sau al terfului ciruia T sunt dezviluite datele, cu conditia ca acest interes s8§ nu prejudicieze
interesul sau drepturile si libertdtile fundamentale ale persoanei vizate;

f) cdnd prelucrarea privegte date obtinute din documente accesibile publicului, conform
legii;

g) cdnd prelucrarea este ficutd exclusiv in scopuri statistice, de cercetare istoricd sau
stiintifica, lar datele rdman anonime pe toatd durata prelucréril

Fatd de textele legale sus mentionate, raportat la continutul adresei transmise din care
reiesea cd institutia publicd dorea s utilizeze numerele de telefon apartinand locatarilor din
cartierul rezidential Tn scopul transmiterii unor informatii administrative catre acestia,
Autoritatea nationald de supraveghere a subliniat ci aceastd operatiune de prelucrare se poate
realiza doar cu obtinerea, in prealabil, a consimtdmantului expres si neechivoc al locatarilor,
strict pentru scopul sus mentionat (“transmiterea de informatii administrative privind Intretineri
si chirii restante la plati cit si a altor informatii administrative ce vin in sprijinul locatarilor
vizati”).

5-a mai precizat cd prelucrarea datelor cu caracter personal realizatd cu incdicarea
dispozitiilor art. 5 din Legea nr. 677/2001 intrd sub incidenta dispozitiilor art. 32 din aceeas

lege privind “prelucrarea nelegald a datelor cu caracter personal”.

2. O institutie de invatdamant a solicitat acordarea avizului pentru prelucrarea datelor cu
caracter personal, efectuatd prin mijloace de supraveghere video in silile de das3, in afara
perioadei examenelor nationale.

Legat de aceastd solicitare, asa cum Tn mod constant Autoritatea nationald de
supraveghere a subliniat c3, dreptul la viatd privatd al elevilor, precum si cel al profesorilor si al
altor persoane care Jucreaza in scoald, dar si liberiatea esentiald a actului didactic (libertatea
elevilor de a invéta si de a vorbi, libertatea de predare) ar trebui s3 fie considerate prioritare

necesitatii de supraveghere permanentd prin camere video.
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Prin urmare, tindnd cont de necesitatea asigurarii unei protectii eficiente a dreptului la

pnCp

a e N g

viatd privatd al persoanelor supravegheate prin utilizarea mijloacelor de supraveghere video,
raportat la caracterul determinat, explicit $i legitim al scopului i la proportionalitatea prelucrarii
datelor lor cu caracter personal, Autoritatea nationald de supraveghere a apreciat c8 extinderea

b) Cu privire la prelucrarea de date cu caracter personal avand functie de

identificare de citre Facebook

O persoand fizicd a cerut Auteritdtii nationale de supraveghere informatii cu privire la
faptul cd Facebook i-a solicitat copie dupd un act de identitate atunci cénd a ncercat sa isi
recupereze parola si contul de pe aceastd retea de socializare.

Legea nr. 677/2001 pentru protectia persoanelor cu privire Ja prelucrarea datelor cu
caracter personal si libera circulalie a acestor date, modificatd si completatd, stabileste
conditiile Tn care datele cu caracter personal pot fi prelucrate.

Actul normativ sus mentionat se aplicd, in principal, prelucrérilor de date cu caracter
personal efectuate in cadrul activitdtilor desfasurate de operatori stabiliti in Romania.

Potrivit dispozitiilor art. 5 alin. (1) al legii anterior mentionate, principiul de bazd ce
guverneazi prelucrarea datelor personale este consim{d@mantul persoanei vizate, dat In mod
expres si neechivoc,

fn mod exceptional ins, datele cu caracter personal pot fi prelucrate de citre un
operator, fard consimiEmantul persoanei vizate, In mai multe situatii de exceptie, de stricts
interpretare si aplicare, reglementate de art. 5 alin. (2) din Legea nr. 677/2001.

Potrivit art. 8 din Legea nr. 677/2001, prelucrarea datelor cu caracter personal avand
funcile de identificare, respectiv prelucrarea codului numeric personal sau a altor date cu
caracter personal avand o funclie de identificare de aplicabilitate generald poate f efectuatd
numai daca persoana vizaté si-a dat in mod expres consimt&méntul sau prelucrarea este
prevazutd in mod expres de o dispozitie legald, ori, in alte cazuri, cu avizul Autoritdtii Nationale
de Supraveghere a Prelucrdril Datelor cu Caracter Personal §i numai cu conditia instituiri unor
garaniii adecvate pentru respectarea drepturilor persoanelor vizate,
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expusd (monitorizarea zilnicd a debitului afluent si a debitului de servitute/salubru aval de
captare ori a debitelor asigurate in aval de priza si a prizelor hidrometrice montate la prizele
MHC-urilor) este expres reglementatd de lege ori operatorul justificd temeinic necesitatea unei
astfel de stocari.

S-a menfionat cd, potrivit dispozitiilor art. 4 alin. (1) din Legea nr. 677/2001, modificata
si completatd, datele cu caracter personal destinate a face obiectul prelucrdril trebuie s3 fie
prelucrate cu bund-credintd si In conformitate cu dispozitiile legale n vigoare, colectate in
scopuri determinate, explicite si legitime, sa fle adecvate, pertinente §i neexcesive prin
raportare la scopul Tn care sunt colectate si ulterior prelucrate, sé fie exacte §i, dacs este cazul
actualizate, s3 fie stocate intr-o form3 care s permits identificarea persoanelor vizate strict pe
durata necesard realizérii scopurilor in care datele sunt colectate, Asadar, o stocare a imaginilor
pe o perioadd mai mare de 30 de zile trebuie s& fie proportionala cu scopul prelucrarii datelor.

fn contextul prelucrdrii mentionate anterior, s-a comunicat faptul ¢ este necesary luarea
fn considerare a faptului c3 vor fi prelucrate si date ale angajatilor, asa cum reiesea din
notificarea deja inregistratd in registrul de evidentd a prelucrérilor de date cu caracter personal
de catre operator.

S-a precizat ¢@ art. 8 din Dedizla nr. 52/2012 stabileste situatiile in care prelucrarea
datelor cu caracter personal ale angajatilor prin mijloace de supraveghere video este permisa,
si anume: pentru indeplinirea unor obligatii legale exprese sau in temeiul unui interes legitim,
cu respectarea drepturilor persoanelor angajate, in special a informarii prealabile a acestora.

Pe asemenea, in afara situatiilor de mai sus, prelucrarea n_mmm_o_, cu caracter personal ale
angajatilor prin mijloace de supraveghere video se poate efectua pe baza consimfdmantului
expres si liber exprimat al acestora, cu respectarea drepturilor persoanelor angajate, in special
a informdrii prealabile a acestora.

Ca atare, Autoritatea nationald de supraveghere a precizat cd este necesard depunerea
unei documentatii care s3 ateste incidenta unui caz temeinic justificat, raportat la situatia
prezentatd, in masura In care nu exista o prevedere legald expresa.
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'S Puncte de vedere privind unele cauze aflate pe rolul
Curtil de Justitie a Uniunii Europene

in anul 2017 au fost transmise puncte de vedere ale Autorititii nationale de supraveghere
catre Ministerul Afacerilor Externe, n mai multe cauze pendinte in fata Curtii de Justitie a
Uniunii Eurcpene, referitoare la interpretarea anumitor articole din Directiva 95/46/CE, astfe!:

- Cauza C-25/17 privind interpretarea art. 2 lit. b}, ¢), d) si &), 3, 8, 10, 16 si 17 alin.
(1) din Directiva 95/46/CE privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal i libera circulatie a acestor date;

- Cauza C - 40/1.7 — Fashion ID privind interpretarea art. 2 lit. d) si h), 7 lit. a} si f),
10, 22, 23 si 24 din Directiva 95/46/CE;

- C - 345/17 — Buivids privind interpretarea art. 2, 3 si 9 din Directiva 95/46/CE;

- Cauza C - 507/17 — Goagle privind interpretarea art. 7 lit. €) si f), 12, 14 raportat la
Hotérdrea Google Spain SL, Google Inc. impotriva Agencia Espafiola de Proteccion de Datos
(AEPD), Maric Costeja Gonzalez a Curiii de Justitie, pronuntatd in cauza C - 131/12 (In special,
prin raportare la punctele 53-56 din aceasta);

- Cauza C - 573/17 privind interpretarea art. 8 alin. (2) si (5), 14, in contextul Hotararii
pronuntate de Curtea de Justitie in cauza € - 131/12;

= Cauza C - 623/17 privind impactul Hot&rarii Curtii de Justitie a Uniunii Europene din 21
decembrie 2016, in cauzele conexate C-203/15 si C-698/15 (Hotdrarea Watson), cu
preciddere prin raportare la punctele 119-125, in cazul activitdtilor legate de securitatea
nationald, desfésurate de agentiile de securitate si de informatii ale unui stat membru.
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AUTORITATEA NATIONALA DE SUPRAVEGHERE lzr\h.
A PRELUCRARII DATELOR CU CARACTER PERSONAL ;u_ Dt.ﬂ.

Cu toate acestea, responsabilul trebuie s3 aibd capacitatea de a indeplini sarcinile, fiind
necesare anumite calititi personale (ex: integritaté si eticd profesionald), cunostinte, dar si o
anumitd pozitie in cadrul organizatiel.

De asemenea, responsabilul trebuie sd aibd anumite calitdti profesionale, precum:
experientd in legislatia si practicile de protectie a datelor la nivel national si european, precum
si o Intelegere adecvatd a RGPD; nivelul necesar de cunostinte in domeniul protectiei datelor In
functie de operatiunile de prelucrare a datelor efectuate st de nivelul de protectie hecesar
pentru datele cu caracter personal prelucrate; sd inteleags operatiunile de prelucrare efectuate,
precum si sistemele de informatii si necesitatile de securitate si protectie a datelor prelucrate de
operator; in cazul unei autoritdti sau institutii publice, responsabilul cu proteciia datelor trebuie
sd detind, de asemenea, cunostine privind reglementarile legale referitoare la organizarea si
functionarea acestora, precum si a procedurilor interne administrative ce vizeaza desfdsurarea
activitatii.

S-a subliniat, totodatd, faptul ca, potrivit art. 37 alin. (7) din Regulament, operatorul sau
persoana imputernicitd de operator are obligatia de a comunica autoritdtii de supraveghere
doar datele de contact ale responsabiiului cu protectia datelor.

Prin Ordinul nr. 1786/2017 privind modificarea si completarea Clasificarii ocupatiilor din
Roménia - nivel de ocupatie {sase caractere), aprobata prin Ordinul ministrului muncii, familiei
§i proteciiei sociale gi al presedintelui Institutului National de Statistica nr. 1.832/856/2011, a
fost introdusa in COR aceastd noud ocupatie sub denumirea “responsabil cu protectia datelor cu
caracter perscnal” - cod COR 242231,

Pentru mai multe informafii Autoritatea nationa!d de supraveghere a recomandat
consultarea Ghidului privind Responsabilul cu protectia datelor (DPO), emis de Grupu! de Lucru
Art. 28, care este format din reprezentantii tuturor autoritatilor de supraveghere din statele
membre ale Uniunii Europene si care, printre altele, elaboreaza o serie de opiniifghiduri, privind
aplicarea coerenta si unitard a dispozitillor regulamentului,

<) Consimtamant in mediul on-line

in ceea ce priveste forma consimtdmantulul, prevederile art. 5 din Legea nr. 677/2001
impun regula potrivit creia orice prelucrare de date cu caracter personal poate fi efectuatd
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numai dacd persoana vizatd gi-a dat consimidmantul in mod expres si neechivoc pentru acea
prelucrare.

Prin urmare, acesta trebuie obfinut intr-o modalitate care s& dovedeascd acordarea sa de
cétre persoana vizatd sau de ciitre reprezentantul legal al acesteia, cu sublinierea ¢§ acordul
trebuie obtinut in mod expres pentru fiecare dintre scopurile prefucrsrii (de ex. dacd se
intentioneazd a se realiza si achivitatea de reclam3, marketing si publicitate, aldturi de scopul
principal) care trebuie precizate Tn mod explicit.

Aceastd cerinfa este in acord si cu art. 7 din Regulamentul (UE) 2016/679, care abrogi
Directiva 95/46/CE si, implicit, Legea nr, 677/2001, Regulament ce va fi pus in aplicare
incepénd cu data de 25 maj 2018.

Astfel, potrivit dispozitiflor legale sus-mentionate, "In cazul in care prelucrarea se
bazeazd pe consimtdmant, operatorul trebuie sd fie in mdsurd s3 demonstreze ci persoana
vizatd si-a dat consimtdmantul pentru prelucrarea datelor sale cu caracter personal.”

Considerentul 32  din stabileste
“Consimt&mantul ar trebui acordat printr-o actiune neechivocs care sd constituie 0 manifestare

regufamentul  sus-mentionat urmatoarele:
liber exprimats, specificl, In cunostintd de cauzd si clard a acordulyi persoanei vizate pentru
prelucrarea datelor sale cu caracter personal, ca de exemplu o declaratie facuta in scris, inclusiv
in format electronic, sau verbal. Acesta ar putea include bifarea unei cisute atunci cénd
persoana 5N_ﬂmm~m un site, alegerea parametrilor tehnic pentru servicile societatii
informationale sau orice altd declaratie sau actiune care indica in mod clar in acest context
acceptarea de cdtre persoana vizatd a prelucr8rii propuse a datelor sale cu caracter personal.
Prin urmare, absenta unui rdspuns, cdsutele bifate In prealabil sau absenta unei actiuni nu ar
trebui s constituie un consimt@mant. Consimfémantul ar trebui sd vizeze toate activitétile de
prelucrare efectuate in acelasi scop sau in aceleasi scopuri. Dacs prelucrarea datelor se face in
mai multe scopuri, consimtmantul ar trebui dat pentru toate scopurile prelucririi. fn cazul in
care consimtamantul persoanei vizate trebuie acordat in urma unei cereri transmise pe cale
electronicd, cererea respectivd trebuie s3 fie clard si concisd si s3 nu perturbe In mod inutil
utilizarea serviciului pentru care se acordd consimtamantul.”

fn mésura in care servicile operatorului se adreseazi si minorilor, art. § din
Regulamentul (UE) 2016/679, intitulat “Conditii aplicabile In ceea ce priveste consimtEmantul
copiilor in legdtura cu servicile societdtii informationale” stabileste faptul c3: “Operatorul
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AUTORITATEA NATIONALA DE SUPRAVEGHERE e
A PRELUCRARTE DATELOR CU CARACTER PERSONAL POCP

Prin urmare, Autoritatea nationald de supraveghere va avea in vedere punerea la
dispozitia operatorilor a posibilititi de indeplinire a obligatiei de notificare a autoritétii, n
temeiul art. 33 din Regulamentul (UE) 2016/679.

Sectiunea a 4-a Activitatea de reprezentare in fata instantelor de judecatd

in anul 2017, s-a inregistrat o crestere semnificativd a actiunilor prin care s-au
contestat actele Autorititii nationale de supraveghere care au ajuns la 221, spre
deosebire de anul 2016 cand s-au primit 112 cereri de chemare in judecata.
. Avénd in vedere finalizarea in mad favorabil pentru institutia noastrd a multor actiuni in
instantd, pe parcursul anului 2017, prezentdm mai jos cdteva cazur relevante:

< Hotarare pronuntata intr-un litigiu privind neindeplinirea obligatiilor

privind informarea persoanelor vizate

in exercitarea atributiilor de control, Autoritatea nationald de supraveghere a efectuat o
investigatie din oficiu la un operator de date cu caracter personal, institutie publicd central.

Investigatia sus-menfionatd a avut ca obiect verificarea modului de respectare a
prevederilor Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, a masurilor de securitate, precum si a
dispozitiilor Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietil
private Tn sectorul comunicatiilor electronice.

Prin procesul-verbal de constatare/sanctionare s-a constatat savérsirea urmatoarei fapte:

“Prelucrarea nelegald a datelor cu caracier personal”, prevazutd de art. 32 din Legea nr.
677/2001, prin incdlcarea art. 12 din aceastd lege, intrucht institutia publicd In cauz8 nu a
realizat informarea persoanelor vizate ale céror date personale au fost prelucrate ca urmare a
protocoalelor Incheiate avand ca obiect schimbul de informatii in niciuna din modalittile
prevdzute de lege, conform constatérilor din acest proces-verbal. Pentru aceastd faptd s-a
acordat sanctiunea amenzit in cuantum de 6000 lei.

Din investigatie a rezultat faptul cd institutia publicd reslizeaza schimbul de informatii
referitoare la prelucrarea de date cu caracter personal atdt cu institutii publice, cat si cu alte
entitdti din domeniul privat, in baza unor protocoale incheiate cu acestea. Prin aceste
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protocoale sunt stabilite, printre altele, obiectul protocolului, obligatiile partilor si modalitates de
realizare a schimbului de informatii.

ANS

in ceea ce priveste informarea persoanelor vizate ale cdror date cu caracter personal
sunt prelucrate si dezvaluite de cdire institutia public3, la data efectuérii controlului, aceasta nu
a prezentat dovada informarii persoanelor vizate, individual sau in altd modalitate, in
concordantd cu art. 12 din Legea nr. 677/2001, pentru niclo situatie in care a realizat schimburi
de informatii referitoare la date cu caracter personal.

Pe site-ul institutiei publice respective era postatd o notd de informare a persoanelar
vizate cu privire la prelucrarea datelor cu caracter personal realizatd de institutie conform
atributiilor legale, dar care nu cuprindea mentiuni cu privire la prelucrarea datelor personale si
dezvdluirea acestora in scopul realizarii schimburilor de informatii in baza protocoalelor
respective si nu respecta pe deplin cerintele art. 12 din Legea nr. 677/2001.

Fiind vorba de o prelucrare noud, specificd, efectuatd fn baza unor protocoale al caror
continut nu era cunoscut de persoanele fizice in cauzd, prin mijloace electronice, prin
intermediul unei aplicatii care viza un numér mare de persoane fizice, institutia publici avea
obligatia informérii persoanei vizate asa cum stabilesc dispozitiile art. 12 alin. (1) din Legea nr.
67712001, cu atat mai mult cu cat colecta datele direct de la persoana fizicd.

Chiar si dispozitiile legale care reglementsazé activitatea acestei institutii fac trimitere Ia
respectarea Legii nr. 677/2001, deci implicit si la art. 12 din lege.

Prin urmare, institutia publicd are obligatia s& asigure informarea persoanei vizate intr-un
mod clar si exact, astfel incit aceasta sd cunoascd detaliile prelucrdrii datelor sale, precum si
drepturile de care beneficiaza.

Astfel, in mdsura in care, ulterior momentului colectérii datelor de la persoanele fizice, in
relafia cu institutia publicd, apar scopuri noi (atributii noi ale operatorului, in spetd institutia
publicd) pentru care se prelucreazd datele, precum si destinatari noi, necunoscuti la momentul
obtinerii datelor personale (in spetd, incheierea protocoalelor cu entitdtile respective si
dezvéluirea datelor cétre acestea), informatiile vizate de art. 12 din Legea nr. 677/2001 trebuie
completate cu toate elementele nou-ap3drute, pentru a se asigura prelucrarea datelor cu buna-
credintd g in conformitate cu legea (principiul statuat de art. 4 alin. 1 lit. a) din Legea nr.
677/2001).

Prin urmare, continutul informaril sumare identificate pe site-ul institutiei publice, la data

efectudrii controlului, nu respecta exigentele acestor principii, respectiv al caracteristicilor
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AUTORITATEA NATIONALA DE SUPRAVEGHERE T -
A PRELUCRARII DATELOR CUJ CARACTER PERSONAL __u DO

Totodatd, Tn timpul investigatiel, operatorul nu a facut dovada faptului cd ar fi fost o
solicitare din partea autoritatilor publice de acces la datele petentului Inregistrate Tn evidentele
sale, pentru a justifica faptul @ nu avea posibilitatea de a asigura exercitarea dreptului de
acces al acestuia, la data formulérii cererilor petentului.

in consecintd, nefiind indeplinite prevederile art. 16 din Legea nr. 677/2001 coroborate
cu art. 3 din Legea nr. 506/2004, dreptul de acces la date, astfel cum este previzut de art. 13
din Legea nr. 677/2001, trebuia asigurat de cdtre operator petentului.

Art. 3! intitulat “Proceduri de accesare” din Legea nr. 506/2004 privind prelucrarea
datelor cu caracter personal si protectia viefii private in sectorul comunicafiilor electronice,
modificatd §i completatd, stabileste faptul ¢d: "Furnizorii au obligatia de a stabili proceduri
interne pentru a rdspunde solicitdrilor de accesare a datelor cu caracter personal ale
utilizatorilor, La cerere, acestia ofera Autoritatii nationale de supraveghere informatii despre
procedurile respective, numdrul de solicitéri primite, justificarea legald invocatd in solicitare si
rdspunsul oferit solicitantilor.”

Prin urmare, operatorul nu poate stabili, in mod arbitrar si subiectiv, o altd procedurd de
asigurare a exercitdrii drepturilor persoanelor vizate, care excede dispozitiilor art. 13 din Legea
ar. 677/2001,

Instanta de fond a respins aciiunea operatorului si a mentinut procesul-verbal de
constatare/sanctionare Incheiat de Autoritatea nationald de supraveghere, ca temeinic si legal.

Prin hotdrdrea sa, instanta de fond a retinut c3:

“..reclamanta nu a comunicat petitionarului niciuna din informatifle solicitate si nfcf nu a
wzat de calea indicatd pentru fransmiterea acestora. Mai mult, reclamanta a recunoscut faptul
cd in procesuf de verificare nu a putut identifica cu certitudine dezvaluiri catre terli ale datelor
personale ale petentuity.

Rdspunsurile reclamantel au fost generice, emise intr-un vidit dezinteres fatd de
drepturile subjective ale pelitionaruits,

Situatia de exceplie invocatd de reclamantd, de fa furnizarea datelor soficitate de petent
mu o poate exonera de réspundere intrucdt nu s-a facut dovada incidentel sale, respectiv a
premisei reglementate de art. 2 alin. (5} din Legea nr. 677/2001. Redlamanta nu a fGcut dovada
faptului cd ar 17 existat o solicitare din partea autoritdtilor publice cu competentd in urméarirea
activitdtii infractionale, cu privire la datele personale ale petentuitd, pentru a justifica abordarea

sa in refatia cu acesta.
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Reclamanta nu a furnizat niciun moliv care ar fi impiedicat-o s& respecte modalitatea
concretd de transmitere a informatiilor, respectiv calea postef clasice si nu cea electronicd.”
De asemenea, Instanta a retinut In mod corect faptul cd@ 7../ald de atitudinea

reclamantel Tribunalul considerd cf in spetd nu se impune inlocufrea sanctiunii amenzii cu
avertisment, gradul de pericol social al faptei comise find unul ridical, omisiunea reclamantei
crednd un sentiment de insecuritate si arbitrar petentuluf ale carui drepturi era obligatd sd le
respecte, " Totodatd, instanta a mai retinut si faptul cd “reclamanta se face vinovatd de o dubld
Incdlcare a drepiuriior petentulul, respectiv atdt de necomunicarea informaliilor solicitate cat si
de ignorarea modalitStii de comunicare a acestora.”

Hotérarea instantel a rdmas definitiva.

< Hotarare pronuntatd intr-un litigiu privind neindeplinirea obligatiilor
privind confidentialitatea si aplicarea misurilor de securitate

Autoritatea nationald de supraveghere a demarat o investigatie din oficiu la o sodetate
care are ca domeniu de activitate servicii de transport in regim taxi, in vederea verificarii
modului de respectare a prevederilor Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date gi a mésurilor de
securitate si a Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia
vietii private Tn sectorul comunicatiilor electronice.

fn urma investigatiei efectuate, s-a constatat sivérsirea de citre entitatea controlati a
urmdtoarelor fapte contraventionale:

1. Omisiunea de a notifica si notificarea cu rea-credin{a, confraventie prevazuta de art.
31 din Legea nr. 677/2001, sub forma omisiunii de a efectua notificarea in conditiile art. 22 din
Legea nr. 677/2001, intrucdt societatea nu a notificat prelucrarea datelor cu caracter personal
pe care o efectueazad prin Intermediul aplicatiei utilizate Tn scopul preiudrii/plasérti comenzilor de
taxi, pentru care s-a aplicat amends in cuantum de 1000 lei. ’

II. Neindeplinirea obligatiilor privind confidentialitatea si aplicarea masurilor de
securitate, previzutd de art. 33 din Legea nr. 677/2001, intrucdt societatea, p@nd la data
procesului-verbal de constatarefsanctionare nu a adoptat mdsuri de confidentialitate si
securitate a datelor cu caracter personal prelucrate, conform art. 19 si 20 din Legea nr.

.mww_..woob sub aspectul elaborariifimplementdrii unei politici de securitate, a stabiliri unor
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‘ ANS
AUTORITATEA NATIONALA DE SUPRAVEGHERE l,n\ul
A PRELUCRARII DATELOR CU CARACTER PERSONAL PDCE

De asemenea, a mai fost sesizat aspectul cd operatorul are montate camere de
supraveghere In birouri si nu 2 adoptat mdsurile legale ce se impun pentru securitatea si
protectia datelor personale.

Ca urmare a controlului efectuat, Autoritatea natlonald de supraveghere a constatat cd
operatorul detinea un sistem de supraveghere video, incepand cu luna august 2015, alctuit din
8 camere de supraveghere video, montate atat h exteriorul clédirii, cét si Tn interforul acestela
(in birouri). Operatorul nu a putut face dovada notificarii prelucrérii datelor prin sistemul de
supraveghere video gi nici a informarii persoanelor vizate cu privire la acest sistem.

De asemenea, operatorul nu a putut face dovada obtinerii consimtdmaéntului expres si
neechivoc al salariatilor, a acordului sindicatului anterior montarii camerelor sau a unui aviz din
partea Autoritétii nationale de supraveghere consultate in acest sens.

S-a mai constatat cad operatorul nu a facut dovada existentei masurilor de securitate a
prelucrarilor datelor personale,

Faptele savarsite de operator au fost sanctionate contraventional, atat cu avertisment
cdt si cu amend3, iar procesul-verbal de constatare/sanctionare a fost contestat In instang.

Instanta, analizénd probatoriul administrat In cauzd, a constatat cd procesul-verbal de
constatare/sanciionare emis de Autoritatea nationald de supraveghere este legal infocmit, astfel
cd au fost mentinute sancfiunile contravenfionale apficate.

Hotdrérea a fost contestatd de operator, Insd soluffa instanfei care a judecat calea de

atac a fost aceeas], prin respingerea recursului declarat de operator.

% Hotirdre pronuntatd intr-un litigiu privind transmiterea de mesaje

comerciale nesolicitate

Autoritatea nationald de supraveghere a efectuat o investigatie la un operator, ca urmare
a unei plangeri prin care se sesiza o Incdlcare a prelucrdrii datelor prin transmiterea de mesaje
comerciale nesolicitate, respectiv férd acordul prealabil al persoanei vizate.

La momentul controlului, operatorul a declarat ¢d adresele de e-mail folosite pentru
trimiterea de newslettere provin din mai multe surse: imporiarea listei din CSV, abonare la
newsletter pe site-ul operatorului, completare de pliante denumite “Fise impresii” de cdtre

clientii societétii, din pagina de facebook a societdtii, din completarea formularului de "Cerere

ofertd” de pe site-ul societatii.
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AUTQRITATEA NATIONAL DE SUPRAVEGHERE Vonl -
APRELUCRARII DATELOR CU CARACTER PERSONAL PDCP

In cadrul investigatiei s-au efectuat mai multe teste privind modalitatea de abonare si

ANS

dezabonare, constatandu-se astfel ¢ la acel moment functiona mecanismul de abonare “dubliu
opt-in”, implementat odat3 cu utilizarea unei aplicatii.

De asemenea, operatorul a mai declarat cd in anul 2016 a derulat si 0 campanie de
trimitere de mesaje cdtre utilizatorii adreselor de e-mail din baza de date, cu solicitarea de a
confirma expres daca se doreste sau nu primirea in continuare de newsletter. Dintre utilizatorii
contactali astfel au réspuns 1071, dintre care 142 au declarat ca nu doresc sd mai primeasca
newsletter.

Din verificarea site-ului operatorului fn timpul controlulului a rezultat ca nu exista o
informare complet? privind prelucrarea datelor personale, conform art. 12 din Legea nr.
677/2001, in special sub aspectul drepturilor persoanelor vizate si al conditiilor de exercitare a
acestora. De asemenea, pe "Fisele de impresii” nu era inclus un acord expres al persocanelor cu
privire la utilizarea adresei de e-mail sau a numédrului de telefon in scopul trimiterii de
comunicari comerciale prin mijloace de comunicatii electronice, asa cum prevede art. 12 alin.
(1) din Legea nr. 506/2004.

S-a constatat cd operatorul nu a putut face dovada privind obtinerea in prealabil a
consimfamantului expres al petentului care a sesizat posibila incBlcare a prelucrdrii datelor cu
caracter personai.

Faptele sévérsite de operator au fost sanctionate contraventional atat cu avertisment cét
si cu amends, iar procesul-verbal de constatarefsanctionare a fost contestat fn instant3.

Analizénd probatoriul administrat in cauzd, instantz a constatat ¢ procesul-verbal de
constatare/sanciionare emis de Autoritatea nationald de supraveghere este legal ntocrnit, astfel
fiind mentinute sancfiunile contraventionale aplicate.

Hotdrdrea instantei a rdmas definitiva.

< Hotdrdre pronuntatd intr-un litigiu privind prelucririle de date cu
caracter personal efectuate in sisteme de evidentd de tipul
birourilor de credit

Autoritatea nationald de supraveghere a efectuat o investigatie, din oficiu, fa un
operator, avénd ca obiect prelucrarile de date cu caracter personal efectuate in sisteme de

evidentd de tipul birourilor de credit.
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AUTORITATEA NATIONALK DE SUPRAVEGHERE -
APRELUCRARTT DATELOR CU CARACTER PERSONAL PhCH

cu tema ,Noul Regulament General privind Protectia Datelor — implicatii si efecte”, la Palatul
Parlamentului.

in aceeasi zi aniversar3, Autoritatea nationald de supraveghere a organizat evenimentul
“Ziua portilor deschise”, prilej cu care persoanele interesate de domeniul protectiei datelor cu
caracter personal au fost invitate la sediul institutiei noastre si au avut posibilitatea de a vizita
zonele deschise publicului si de a primi informatii generale privind activitatea specifica a
Autoritdtii nationale de supraveghere.

> Masa Rotundi cu tema Aplicarea Noului Regulament General privind
Protectia Datelor in sectorul public ~ obligatii si responsabilitati

Institutia noastrd a organizat, pe data de 22 septembrie 2017, Masa Rotundd intitulatd
“Aplicarea Noului Regulament General privind Protectia Datelor in sectorul public — obligatii si
responsabilitdti”, in considerarea adoptérii Regulamentului (UE) 2016/679, aplicabil direct in
toate statele membre ale Uniunii Europene incepand cu data de 25 mai 2018,.

Evenimentul mentionat s-a adresat autoritdtilor si institutiilor publice centrale din
Romania, cu ocazia acestuia fiind reliefate nolle obligatii ce revin operatorilor din sectorul public
pentru respectarea regulilor de prelucrare stabilite de Noul Regulament.

in acest context, au fost abordate interactiv, in cadrul panelurilor, aspecte privind:
> Responsabilul pentru protectia datelor
» Cartografierea si evaluarea de impact
» Respectarea drepturilor persoanelor vizate
> Asigurarea securititii datelor /Notificarea incilcarifor de securftate
Cu acest prilej, s-a subliniat ca fiecare institutie publica are obligatia de a-5i desemna un
responsabil cu protectia datelor personale, avind in vedere prevederile art. 37-39 din
Regulameniul General privind Protectia Datelor.

Evenimentul s-a bucurat de larga prezentd a reprezentantilor ministerelor, institutiilor din
subordinea acestora, a agentillor si autoritdtilor publice autonome, reprezentantilor
Parlamentului, institutiilor judec&toresti si a altor operatori.
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» Conferinte si evenimente privind aplicarea Regulamentului General privind
Protectia Datelor

1. Pe data de 10 aprilie 2017, reprezentantii Autoritdtii Nationale de Supraveghere a
Prelucrdrii Datelor cu Caracter Personal au participat la un eveniment dedicat regulilor actuale
de prelucrare a datelor perscnale si noutétilor aduse de Regulamentul General privind Protectia
Datelor, in organizarea unei societati de avocaturd,

Invitatilor prezenti, in special din domeniile bancar si IT, li s-au prezentat principalele
schimbéri aduse de Regulamentul (UE) 2016/679, adoptat de Parlamentul European si Consiliy,
aplicabil de la data de 25 mai 2018.

Manifestarea interactivd a reliefat interesul deosebit al sectorului privat pentru
respectarea regulilor stabilite de Noul Regulament.

Acest eveniment a fost precedat de Conferinia “Noua Ordine europeand in domeniul
protectiel datelor”, desfasuratd pe data de 16 martie 2017, care a beneficiat de o largd
prezentad a reprezentantilor societdtilor din diverse sectoare de activitate.

in deschiderea acestei conferinte, reprezentantii Autorititii nationale de supraveghere au
adus in atentia participantilor impactul noii reglementdri europene si implicatiile respectérii
drepturilor persoanelor vizate.

Participérile constante ale reprezentantilor institufle! noastre la aceste evenimente se
circumscriu campaniei de informare derulate de Autoritatea nationald de supraveghere Tn scopul
popularizérii noilor reguli de prelucrare a datelor personale atdt in rdndul operatorilor, cét si al
publicului larg.

2. Pe data de 4 mai 2017, reprezentantii Autoritdtii Nationale de Supraveghere a
Prelucrérii Datelor cu Caracter Personal au participat la a doua editie a Conferintel "Noua
Ordine europeana in domeniul protectiei datelor”, dedicatad sectorului financiar-bancar si
sectorului public.

Acestia au adus in atenfia participantilor principalele schimbari aduse de Regulamentul
{UE) 2016/679, adoptat de Parlamentul European si Consiliu, aplicabil de la data de 25 mai
2018, precum si impactul nofi reglementéri europene asupra respectérii drepturilor persoanelor
vizate.
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6. In 17 noiembrie 2017, Asociatia de Management al Creantelor Comerciale - AMCC a
organizat un workshop 'n cadul caruia invitatilor prezenti, operatori de date ce activeazi in
domeniul financiar nebancar, le-au fost prezentate de reprezentantii Autoritétii nationale de
supraveghere principalele schimbdri aduse de Regulamentul (UE) 2016/679, adoptat de
Parlamentul European si Consiliu, aplicabil de la data de 25 mai 2018. De asemenea, au fost
discutate implicatiile aplicdrii acestei reglementdri in domeniul recuperarilor de creante.

7. Evenimentul anterior a fost urmat, pe 21 noiembrie 2017, de dezbaterea "Securitate
in s3andtate. Protectia datelor personale: proceduri si responsabilititi” in organizarea New
Strategy Center, dedicatd operatorilor de date din domeniul sénatdtii interesati de aplicarea
Regulamentului General privind Protectia Datelor, la care au fost prezentate principalele
implicatii ale noli reglementari asupra activitatii acestora.

8. In organizarea Uniunii Agentiilor de Publicitate din Romania a avut loc in 22 noiembrie
2017 workshopul pe tema protectiei datelor cu caracter personal in publicitate, la care au
participat reprezentanti ai mai multor agentii de specialitate.

9. La finalul funii, Tn 28 noiembrie 2017, a avut loc un alt eveniment pe tema protectiei
datelor si a implementarii Regulamentului (UE) 2016/679, in sectorul hotelier si turistic, sub
patronajul Federatiei Industriei Hoteliere din Roméania - FHIR.

La toate evenimentele mentionate au participat reprezentanti ai Autoritstii nationale de
supraveghere care au adus Tn atentia participaniflor obligatiile ce le revin, raportat la calitatea
acestora de operatori si imputerniciti, in ceea ce priveste respectarea regulilor de prelucrare a
datelor asa cum au fost stabilite de noul cadru legislativ european.

Au fost abordate, totodatd, chestiuni legate de respectarea tufuror drepturilor
persoanelor vizate, asa cum sunt reglementate de Noul Regulament, precum si aspecte legate
de numirea unui responsabil cu protectia datelor, asigurarea securitdtii datelor si notificarea
incalcérilor de securitate.

Evenimentele, reflectate si in mass-media, au fost marcate de discutii interactive, fapt ce
a demonstrat interesul participantilor de conformare cu noile reguli de prelucrare a datelor

personale.
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» Reuniuni de informare in judetele Timis, Carag-Severin, Iasi s Neamt

fn continuarea campaniei de informare Ia nivel national in sectorul public s-au
desfdgsurat pe data de 4 iulie 2017, in municipiul Timiscara sl 5 iulle 2017, in municipiul Resita,
reuniunile cu tema "Protectia datelor personale in administrafia publicd locald”, evenimente
realizate cu sprijinul Institutiei Prefectului Judetului Timis si al Institutiei Prefectului Judetului
Caras-Severin.

La aceste reuniuni au fost invitati reprezentantii autoritatilor publice locale si ai serviciilor
deconcentrate ale ministerelor, precum st ai celorlalte organe ale administratiei publice.

Cu acest prilej s-au abordat subiecte de actualitate referitoare la asigurarea protectiei
datelor cu caracter personal de cétre operatorii din sectorul public.

Astfel, referitor la obligatia notificdrii, s-a precizat ¢3, in prezent, autoritdtile publice
locale si cele de la nivel judetean sunt scutite de obligatia de notificare pentru prelucrérile
previzute de lege In sarcina acestora (raportat la obiectul de activitate), conform Declziei
Autoritdfii Nationale de Supraveghera a Prelucrarii Datelor cu Caracter Personal nr. 200/2015
privind stabilirea cazurilor de prelucrare a datelor cu caracter personal pentru care nu este
necesard notificarea. Cu toate acestea, subzista obligatia de notificare a prelucrarilor efectuate
prin utilizarea sistemelor de supraveghere video, in concordantd cu prevederile art. 14 din
Decizia Autoritdtii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal nr.
52/2012 privind prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de
supraveghere video.

Totodatd, s-a evidentiat cd, in toate situatiile, autoritatile publice locale si cele de la nivel
judetean au obligafia respectdrii prevederilor Legii nr. 677//2001, atdt sub aspectul condititlor
de prelucrare, al confidentialitiii si securitdfii prelucrérilor, cit si sub aspectul asigurdrii
exercitérii drepturilor persoanelor vizate (drepturile de informare, acces, interventie, opozitie).

in acest context, s-a precizat ci autorititile publice locale si cele de la nivel judetean
sunt obligate s¥ aplice masurile tehnice §i organizatorice adecvate pentru protejarea datelor
personale impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau
accesului neautorizat, precum si Tmpotriva cricdrei alte forme de prelucrare ilegald.

O alty temd de actualitate abordati in cadrul acestor reuniuni a fost cea privind

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului privind protectia
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AUTORITATEA NATIONALE DE SUPRAVEGHERE l/u.\;fl.
A PRELUCRARII DATELOR CU CARACTER PERSONAL .bhwt.v_

cadrul audienfelor acordate la sediul Autoritdtii nationale de supraveghere, s-a realizat

AKS

informarea rapida si eficientd a cetdtenilor si a operatorilor, in sensul c& au fost oferite, intr-o
manierd directd, informatii utile privind drepturile persoanelor vizate si obligatiile specifice
operatorilor, I8muriri referitoare la conditiile prelucrdrii datelor 5i dezvaluirii acestora cétre terti,
Articolele de presa publicate si reportajele difuzate la principalele posturi de televiziune
au reflectat interesul manifestat de mass-media fath de domeniul protectiel datelor cu caracter

personal,
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A PRELUCRARII DATELOR CU CARACTER PERSONAL .D bﬁ.ﬁ
CAPITOLUL 1V
ACTIVITATEA DE CONTROL

Sectiunea 1 - Prezentare generald

O compenentd importantd a activitatii Autoritatii nationale de supraveghere o reprezintd
monitorizarea st controlul legalitdtili prelucrdrifor de date personale, prin intermediul
investigatiilor efectuate fie din oficiu, fie in scopul solutionérii ptangerilor si sesizarilor primite.

fn anul 2017, investigatile din oficiu au urm&rit cu prioritate obiective legate de
respectarea dispozitiilor legale aplicabile in cadrul prelucrérii datelor cu caracter personal atét in
sistemul public, cét si in cel privat.

Investigatiile efectuate au avut ca obiect verificarea modului de respectare a prevederilor
Legii nr. 677/2001, precum si a dispozitillor Legii nr. 506/2004.

in ceea ce priveste solutionarea plangerilor si a sesizirilor, pe fondul unei cresteri
exponentiale a numérului acestora (3543 plangeri si 191 sesizéri), n anul 2017 au
continuat sa fie sesizate in principal incdlcdri ale legislatiel din domeniul financiar-bancar, cu
precidere, cele care vizeaza prelucrarea datelor personale de citre birourile de credit, dar si
cele din cadrul sistemelor ce utilizeaza mijloace de supraveghere video sau din sectorul
comunicatiilor electronice.

Numdrul total de investigatii efectuate de Autoritatea nationald de supraveghere in
2017 este de 818, n crestere fatd de anul anterior.

Investigatii

10007
818
3001 532
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AUTCRITATEA NATIONALA DE SUPRAVEGHERE T -
A PRELUCRARII DATELOR CU CARACTER PERSONAL ._t_ Dﬂ.v.

d) publicitatea imobiliard, care asigura opozabilitatea drepturilor reale imobiliare, a

ANS

drepturilor personale, a actelor si faptelor juridice, precum si a oricdror raporturi juridice supuse
publicitétii, referitoare la imobile.

- autoritétile si institutifle publice centrale si locale au obligatia de a pune la dispozitia
Agentiei Nationale de Cadastru si Publicitate Imobiliard, gratuit, datele, informatiile si copiile
certificate ale documentelor referitoare la sistemele informationale specifice domeniilor proprii
de activitate, pentru lucrérile sistematice de cadastru in vederea inscrierli in cartea funciar3;

- la nivelul oficiilor de cadastru si publicitate imobiliara, existd proceduri referitoare la
circuitul si manipularea documentelor pe format de hartie si administrarea infrastructurii de
comunicatii;

- s-au stabilit proceduri referitocare la asigurarea confidentialitdtii si securitatii datelor cu
caracter personal;

- informarea persoanelor vizate potrivit art. 12 din Legea nr. 677/2001 se realizeazd prin
gfisare la sediu/pe site-ul web al oficiului;

- 5-a constatat instalarea la sediu a unui sistem de supraveghere video.

in functie de constatdrile rezultate pe teren, pentru operatorii investigati au fost emise
recomandari privind:

- completarea politicil privind mdsurile minime de securitate si confidentialitate a
prelucrdrilor de date cu caracter persenal efectuate in cadrul activititii specifice;

- adoptarea masurilor tehnice si organizatorice pentru asigurarea confidentialititii

o,

integritdtil datelor cu caracter personal;

- notificarea prelucrdrii datelor cu caracter personal in scopul monitorizarii/securititii
persoanelor, spatiilor gifsau bunurilor publice/private, prin sistemul de supraveghere video;

- completarea informérii persoanelor vizate cu mentiuni referitoare la toate scopurile in
care sunt prelucrate date cu caracter personal, conform art. 12 din Legea nr. 677/2001 si in
conditiile art. 11 din Decizia Presedintelui ANSPDCP nr, 52/2012.

2. Respectarea prevederilor Legil nr. 677/2001 si ale Legii nr. 506/2004,
referitor la prelucrdrile de date cu caracter personal efectuate in sisteme de
evidenta de tipul birourilor de credit {institutii financiare bancare/nebancare)

fn anul 2017, Autoritatea nationald de supraveghere m.nmﬂmm:qmﬁ in continuare

investigatii din oficiu la institutiile financiare bancare si nebancare participante la sistemul de
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AUTORITATEA NATIONALA DE SUPRAVEGHERE - -
A PRELUCRARII DATELOR CU CARACTER PERSONAL .D bﬁ.ﬂ

evidentd al biroului de credit cu privire la prelucrarile de date cu caracter personal in sisteme de
evidentd de tipul birourilor de credit. Au fost supuse controlului un numadr de 17 entitati care
prelucreazd date cu caracter personal in sisteme de evidentd de tipul birourilor de credit, iar
cuantumul! total al sanctiunilor aplicate a fost de 220.000 lei.

Controalele efectuate au vizat verificarea respectdrii prevederilor Legii nr. 677/2001 si ale
Deciziei Presedintelui ANSPDCP nr. 105/2007 cu privire la prelucrdrile de date cu caracter
personal efectuate in sisteme de evidentd de tipu! birourilor de credit, in special in ceea ce
priveste respectarea drepturilor persoanelor vizate.

in cadrul controalelor efectuate au fost solicitate informatii referitoare la rapoartele de
credit ale clientilor care au fost raportall la biroul de credit cu debite restante, notificirile
(informarile} transmise clientilor cu privire la faptul ca acegtia urmeaza sa fie raportatj, conform
Deciziei Presedintelui ANSPDCP nr, 105/2007, precum si dovada transmiterit acestor notificari.

Ca urmare a investigatiilor desfisurate, s-a constatat ¢ majoritatea institutiilor
financiare bancare/nebancare supuse controlului realizau raportdri la biroul de credit fdra
respectarea dispozitiilor legale, filnd sanctionate 11 entitdti din cele 17 controlate.

Principalele deficiente constatate in activitatea de prelucrare a datelor cu caracter
personal realizatd de instituiile financiare bancare/nebancare in sistemele de evidentd de tipul
birourilor de credit au fost urmadtoarele:

- transmiterea de date negative cu incdlcarea dispozitiilor art. 5 alin. (1) din Decizia
Presedintelui ANSPDCP nr. 105/2007, care prevede c3 datele negative se transmit catre
sistemele de evidentd de tipu! birourilor de credit dupa 30 de zile de la data scadentei;

- transmiterea de date negative cu incilcarea dispozitilor art. 8 alin. (2) din Decizia
Presedintelui ANSPDCP nr. 105/2007, care prevede cd datele negative se transmit citre
sistemele de evidentd de tipul birourilor de credit numai dupd instiintarea prealabild a persoanei

vizate, realizatd de catre participanti cu cel putin 15 zile calendaristice inainie de data
transmiterdi;

- transmiterea citre clienti a notificdrilor (informdrilor) cu privire la faptul cd acestia
urmeaza s fie raportati cu debite restante fard respectarea prevederilor art. 9 alin. (1) din
Decizia Presedintelui ANSPDCP nr. 105/2007.

Fatd de aspectele constatate in urma controalelor efectuate, s-au recomandat institutiilor

financiare bancare si nebancare verificate urmatoarele:
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AUTORITATEA NATIONALA DE SUPRAVEGHERE hu._,\..r.lr
A PRELUCRARI DATELOR CU CARACTER PERSONAL PRCP

4. Respectarea prevederilor Legii nr. 67772001 si ale Legii nr. 506/2004,
referitor la prelucrdrile de date cu caracter personal efectuate in cadrul activititii
desfisurate de citre societdtile de salubritate

Au fost supuse controlului Autoritatii nationale de supraveghere un numdr de 9 entititi
care prelucreaza date cu caracter personal In scopul prestdrii servicillor de salubritate. Ca
urmare a neregulilor constatate, au fost aplicate sanctiuni cu amend3 in cuantum total de
62000 lei.

In cadrul controatelor efectuate au fost verificate, in principal, urmitoarele aspecte:
respectarea drepturilor persoanelor vizate, realizarea informarii persoanelor vizate potrivit art.
12 din Legea nr. 677/2001, respectarea mdsurilor de securltate si confidentialitate a
prelucrdrilor de date cu caracter personal, respectarea conditiifor prevézute de art. 4 alin. (5),
lit. @) st b} din Legea nr. 506/2004 la nivelul site-urilor proprii.

Ca urmare a controalelor efectuate, s-a constatat cd societdtile care presteazd servicli de
salubritate prelucreazd date cu caracter personal in mai multe scopuri: prestiri servicii
salubritate; resurse umane; monitorizarea/securitatea persoanelor, spatiilor sifsau bunurilor
publice/private; prelucrarea datelor cu caracter personal care permit, direct sau indirect,
localizarea geograficd a persoanelor fizice prin intermediul sistemelor de geolocalizare;
prelucrarea datelor cu caracter personal prin utilizarea tahografelor digitale n scopul
nregistrérii activitdtii conducdtorilor auto in ceea ce priveste perioadele de conducere, pauzele
si perioadele de odihna.

Principalele deficiente constatate In activitatea de prelucrare a datelor cu caracter
personal realizatd de cdtre societdtile de salubritate au fost urmitoarele;

- prelucrarea datelor cu caracter personal cu incélcarea dispozitiilor art. 12 din Legea nr.
6772001, privind informarea persoanelor vizate;

- nerespectarea art. 8 din Legea nr. 677/2001 si a art. 2 si art. 6 din Decizia Presedintelui
ANSPDCP nr. 132/2011, prin colectarea si stocarea codului numeric personal i a seriei si
numérului actului de identitate, cat si a celorlalte date continute in actul de identitate, prin
retinerea unei copii a actului de identitate al persoanelor fizice cu care operatorul investigat a
incheiat contracte de prestdrl servicii de salubritate, fard a avea consimtémantul expres al
acestora, in fipsa unui temei legal sau a unui aviz al ANSPDCP;

- neindeplinirea obligatiilor privind confidentialitatea si aplicarea mésurilor de securitate a

prelucrérilor de date cu caracter personal. In cadrul controalelor efectuate, s-a constatat c
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operaiorii investigati nu au intocmit si implementat o politicd/procedurd privind misurile minime
de securitate a prelucrarilor de date cu caracter personal pe care le efectueazd si nu au luat
masuri tehnice si organizatorice pentru a asigura confidentialitatea si integritatea datelor cu
caracter personal;

- nerespectarea conditiilor previzute la art. 4 alin. (5) din Legea nr. 5062004,
modificatd st completatd, intrucit societdtile de salubritate supuse controlului, la nivelul site-
urilor proprii, nu av indeplinit, in mod cumulativ, cerintele de obtinere a acordulut utilizatorului
pentru cookie-urile existente la nivelul site-urilor proprii si de furnizare, anterior exprim3rii
acordului, a informatiilor privind scopul general al procesarii informatiilor stocate, durata de
viatd, ce informatii sunt stocate si accesate, precum si permiterea stocirii sifsau accesulul unor
terti la informatiile stocate in echipamentul terminal al utilizatorului;

- omisiunea de a notifica prelucrarea datelor cu caracter personal, cu incdlcarea
dispozitiilor art. 22 din Legea nr. 677/2001.

Fatd de aspectele constatate in urma controalelor efectuate, s-au emis urmétoarele

recomanddri: realizarea informarii persoanelor vizate pentru toate scopurile de prelucrare a
datelor cu caracter perscnal, conform art. 12 din Legea nr. 677/2001; intocmirea si
implementarea de proceduri privind masurile minime de securitate a prelucrérilor de date cu
caracter personal g luarea de mdsuri tehnice si organizatorice pentru asigurarea
confidentialitatii

utilizate; luarea de masuri pentru respectarea prevederilor Deciziei Presedintelui ANSPDCP nr.

si integritatii datelor cu caracter personal, pentru toate sistemele de evidentd

132/2011, in ceea ce priveste retinerea unei copii a actului de identitate al persoanelor fizice,
pracum si distrugerea copiilor colectate cu incdlcarea prevederilor legale privind protectia
datelor cu caracter personal; luarea de mdsuri privind respectarea dispozitiilor Legii nr.
506/2004 la nivelul website-urilor proprii; nofificarea prelucrérit datelor cu caracter personal
potrivit art. 22 din Legea nr. 677/2001 st avand in vedere prevederile Deciziej Presedintelui

ANSPDCP nr. 200/2015.

PREZENTARE CAZURI

71

www.dataprotection.ro




olruondjoideiep mmm

Lletosloderating

: 3 (B LD UGN 0 BRI E
E_.Ea E@mﬁa Bﬁ__@@ Ef i SBIES © SRERISG 58S
@5 BEVEARERS &P FEVENE EEEMRY. ED SNEREE JopEipeda & R
: . ) e | T
D QIS B2 i

! @E U EREEAEG S B RERE.
ES _ch. )t eu@‘r@pie_eﬁmw G G DTS
<) e §, 02 ) S

R

_m:eﬂma %@@ ﬁ@ e

EERUEAH _Eﬁmﬁ:g i

- TTEEE] Bl ] 3 . )m._a..%gwr_@m.
SNehapom) gi’t@w@r m:me ; ma g@@%@mﬁm@ﬁ iy Ead
Eﬁ% Em OB EIPRTED 5 SEp MEE &

PHGiLLS 1 aas_ 9P § B, R & L

. m:em_ma.@ﬁ& [y \EEES TREMELE St

. we_ 208 TOORALES e WEeT, i
GBI EIER IRE HE AUE g

03 12 (MEUELY 6 S| e BRI ER

g:_e GOTRE lmmi._u .‘m@_m.ﬁ
Ueliosiot is:sele:

TYNOSHAd H310VHVD ND BOT1ILVA INYHONTIYd ¥
THIHDAAWYAAS 30 YIVNOLIVN VALVLINOLNY

dlolnldlslule)

o'uoIP3j0ideep MMM

_uem@m@gagwgs:
) "I EEIER) WP (@ 20 § e
eﬂ@ﬁ@g%nﬁ@#@a

RRREY 8] Soe i:@
elo|eferetcsiadliojsieplesliealjgnd

ﬂ_m 03 EeEd M) G b7

_ fﬁ%ﬂ@o@@_@%

IWNOSH3d 33LIVEYD D YOTILVA TTHYEIN138d Y
JYIHIIAVHANS 3 YIVNOLIVN VALVITHOLNY

dlolpldislule




R

o

[—

J L f— L1 ) !

|

|

aln/spid/cp)

AUTORITATEA NATIONALR DE SUPRAVEGHERE
APRELUCRARII DATELOR CU CARACTER PERSONAL

SR aEeeEl]

_rj ULmate] @

lEiE 5 8

HiH [IZENmeaied|

?T..idm._u.ﬁ ELEA

et

;7 Al @?.m; aﬂﬂaasﬂ _.Sma liposteitelection

I &
. _%%8 mm@uw e} m_mamﬁm TaleY:

fefexactessfactua

74
www.dataprotection.ro

g

—

7

f
g

(aInlsTolalc Y ANS

AUTORITATEA NATIONALA DE SUPRAVEGHERE

e i) @&Lﬁ%% 3

Sectiunea a 3-a Activitatea de solutionare a ptangerilor si sesizérilor
1. Prezentare generald

Una dintre principalele atributii legale prin care Autoritatea national# de supraveghere isi
indeplineste obiectivul pentru care a fost infiintatd prin Legea nr. 102/2005, acela de apirare a
drepturilor si liberttilor fundamentale ale persoanelor fizice, in special a dreptului la viatd
intimd, familiald si privatd, Tn legdtura cu prelucrarea datelor personale si-cu libera circulatie a
acestor date, constd in solutionarea pléngerilor si a sesizirilor ce vizeazd inclcarea acestui
drept.

Persoanele fizice se pot adresa cu plangeri in cazul in care se considerd lezate prin modul
de prelucrare a datelor lor personale de cdtre operatorii de date sau persoanele imputernicite
de acestia; de asemenea, orice persoand poate sesiza Autoritatea nationald de supraveghere
asupra aspectelor legate de prelucrarea datelor personale, care ar putea sd contravind
dispozitiilor _mum_m. in scopul informarii celer interesati, pe pagina de Internet a autoritatii sunt
disponibile atdt modele de plangere, cat si o procedurd detaliatd privind conditiile in care sunt

inregistrate, analizate si solutionate pldngerile si sesizérile ce privesc posibile ncilciri ale Legii

nr. 677/2001 sau ale Legil nr. 506/2004.

Pentru a fi considerate admisibile pfangerile, Legea nr. 677/2001 stipuleazi o serie de
conditii: persoanele vizate nu trebuie s3 fi introdus anterior o actiune in justitie cu acelasi obiect
si cu aceleasi pdrti; persoanele vizate trebuie sa fi inaintat anterior (15 zile) o cerere cu acelasi
continut cdtre operatorul de date de la care nu a primit un rispuns sau réspunsul a fost unul
nesatisfacétor.

fn anul 2017 majoritatea plangerilor primite au fost solutionate prin efectuarea de
investigatti, in conditiile prevazute de art. 25 si art. 27 din Legea nr. 677/2001.

Astfel, spre deosebire de anii precedenti, se observd un numadr mult mai mic al
plangerilor care au fost respinse pentru neindeplinirea procedurii legale prealabile de citre
petenti. O explicatie a acestei situatii ar putea fi formularea unui numdr considerabil al
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APRELUCRARII DATELOR CU CARACTER PERSONAL POCP

Figura 2: Cuantumul amenzilor aplicate in activitatea de solutionare a plangerilor si

sesizarilor in perioada 2012-2017

Totodatd, in urma demersurilor de soluionare a pléngerilor i sesizdrilor adresate
Autoritdtii nationale de supraveghere, a fost emisd o0 recomandare fransmisd Ministerului
Justitiei.

Plangerile si sesizdrile primite au vizat o gamé largd de domenii, insd in anu! 2017, cele
mai multe dintre pléngerl au vizat prelucrarea datelor personale in urmatoarele domenii:
sectorul financiar-bancar, monitorizarea spatiilor publice sau private prin mijloace de
supraveghere video, sectorul comunicatiilor electronice, dezviluirea datelor citre diverse
entitdti, diseminarea datelor pe Internet. 5-a remarcat, printre altele, problematica prelucririi
datelor biometrice fn contextul relatiilor de muncd, precum si a colectirii si prelucrérii llegale a
codului numeric personal si & copiei actului de identitate, care au facut obiectul unora dintre
petitiile transmise Autoritdtii nationale de supraveghere. De asemenea, indiferent de domeniul
de activitate al operatorilor, multe dintre pléngerile primite au avut ca obiect nerespectarea
conditiilor legale ce privesc exercitarea drepturilor persoanelor vizate {drepturile de informare,
acces, interventie, opozitie}.

Astfel, in sectorul financiar-bancar, operatorii reclamati sunt, in principal, bénci, institutii

financiare nebancare, societdti de recuperdri creante si societdti care detin sisteme de evident#
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de tipul birourilor de credit. In 2017, s-a constatat o crestere major§ a numérului petitiilor,
probabil pe fondul cresterii numérului de solicitéri de credite, ocazie cu care se constatd
existenta unui istoric negativ inregistrat la biroul de credit, ceea ce afecteaza implicit bonitatea
si eligibilitatea unei persoane. Prin urmare, principalul motiv de nemultumire a persoanelor
vizate, care a determinat sesizarea Autorititii nationale de supraveghere, a fost legat de
raportarea datelor perscnale cétre sisteme de evidentd de tip birou de credit, férd respectarea
prevederilor Legii nr. 677/2001 si ale Deciziel Presedintelu ANSPDCP nr. 105/2007 cu privire la
prelucrdrile de date cu caracter personal efectuate Tn sisteme de evidentd de tipul birourilor de
credit, in vigoare din luna februarie 2008,

O serie de pléngeri si sesizari s-au referit in 2017 la prelucrarea datelor personale prin
mijloace de supraveghere video, domeniu reglementat de Autoritatea nationald de
m:_u_.m<.mm=m..m prin Decizia nr. 52/2012 privind prelucrarea datelor cu caracter personal prin
utilizarea mijloacelor de supraveghere video. Operatorii reclamati au fost in principal asociatii de
proprietari, diverse categorii de angajatori care au instalat un sistem de supraveghere la locul
de muncd, precum si persoane fizice care au montat camere de supraveghere video ce surprind
imagini din spatiul public.

in anul 2017 au fost inregistrate, de asemenea, o serie de petiti avind ca obiect
dezvaluirea datelor personale pe Internet, fard consimtamantul persoanelor vizate sau alt temel
legal. Operatorii reclamaji au fost socletdti care administreazd diferite site-uri de socializare,
societdfi care au preluat si diseminat informatii din dosarele aflate pe rolul instantelor
judecdtoresti, precum si autoritdtifinstitutii publice. De asemenea, Autoritatea nationald de
supraveghere a continuat sd primeascd plangeri In anul 2017, intr-un numdr mult mai scézut
fatd de perioada anterioard, care au vizat nerespectarea de cétre Google a “dreptului de a fi
vitat”, urmare a refuzului acestel companii de a da curs cererilor prin care se solicita
dezindexarea de pe Internet a rezultatelor cautarilor asociate numelui unei persoane.

O pondere semnificativd a fost reprezentatd de plangerile prin care petitionarii au sesizat
Autoritatea nationald de supraveghere cu privire la primirea de mesaje comerciale nesolicitate
prin mijloace electronice de comunicare. Operatorii reclamati au fost, in principal, societati care
efectueaza activitdfi de comert on-fine sau marketing direct si furnizori de servicii de
comunicatii electronice. .
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2. Prelucrarea datelor personale prin mifloace de supraveghere video

in anul 2017, petitile avand ca obiect prelucrarea datelor cu caracter personal prin
intermediul unor sisteme de supraveghere video au fost intr-un numdr semnificativ, atdt ca
urmare a utilizdrii tot mai frecvente a acestor sisteme de cétre operatorii de date, persoane
juridice de drept public sau privat ori persoane fizice, cdt si ca urmare a cresteril gradulul de
constientizare a persoanelor fizice cu privire la drepturile de care beneficiazd si la atributiile
Autoritétii nationale de supraveghere pentru apérarea acestora.

Prelucrarea datelor cu caracter personal prin utilizarea unor sisteme de supraveghere
video cu posibilititi de inregistrare si stocare a imaginitor st datelor se supune atét prevederilor
Legii nr. 677/2001, modificatd si completatd, si ale Deciziei nr. 52/2012 privind prelucrarea
datelor cu caracter personal prin utilizarea mijloacelor de supraveghere video, cat gi ale Legii
nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, modificatd si
completatd. Autoritatea nationala de supraveghere-isi poate exercita competentele legale in
legéturd cu respectarea prevederilor din primele doud acte normative.

Petitiile adresate institutiei noastre avand ca scop instalarea sistemelor de supraveghere
video au fost indreptate, in special, impotriva unor angajatori ai persoanelor vizate {societ3ti
comerciale sau unitdti de invatdmant), impotriva asociatiilor de proprietari unde locuiesc
petitionarii sau fmpotriva uner entitati ce delin spatii comerciale frecventate de cdtre persoanele

care ni s-au adresat.
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4. Prelucrarea excesiva a datelor personale

Din practica de soluticnare a plangerilor si sesizdrilor adresate Autoritdtii nationale de
supraveghere in cursul anului 2017, se constati situatii diverse de incicare a prevederilor Legit
nr. 677/2001, sub aspectul respectarii principiilor legalitdtii si proportionalitatii in luarea decizie
de a prelucra anumite date personale. Astfel, ‘unif operator! au ales sd prelucreze date
personale (chiar din categoria celor protejate prin reguli speciale, cum sunt ¢odul numeric
personal ori datele biometrice) in scopuri pentru realizarea cdrora se puteau Iimita categoriile
de date la cele strict necesare. Coroborat cu aceste aspecte, s-a mai constatat faptul c§ in
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anumite cazuri, datele au continuat si fle stocate sau prelucrate dupd expirarea pericadei
legale, desi acestea nu mai erau necesare, prin raportare la justificarea colectdrii lor initiale. De
asemenea, Autoritatea nationald de supraveghere, potrivit opiniilor sale constante, nu a permis
prelucrarea datelor biometrice in scopul realizarii accesului la locu! de munca sau pontarii orelor
de muncd, In situatiile incidente putdnd fi alese de cdtre operatorl mijloace mai putin intruzive
pentru viata privatd a persoanelor.

in privinta prelucrérii codului numeric personal, s-au constatat situatii in care acesta este
colectat n mod obligatoriu pentru efectuarea anumitor operatiuni (de exemplu, emiterea de
facturi fiscale, returnarea unor produse comercializate), prin invocarea eronatd a unor prevederi
legale care ar impune aceastd prelucrare. De asemenea, s-a constatat faptul ¢d anumiti
operatori de date personale colecteazd in mod excesiv si in lipsa unui temel legal expres copil
ale actelor de identitate, in circumstante precum: plata unor facturi de utilitéti la ghiseele unor
bénci, returnarea unor produse achizitionate de la diversi comercianti, permiterea accesului la
anumite evenimente sociale.

In acest context, Autoritatea nationald de supraveghere a urmirit respectarea art. 8 din
Legea nr. 677/2001 si a Decizief ANSPDCP nr. 132/2011 privind conditiile prelucrdrii codului
numeric personal si a altor date cu caracter personal avénd o functie de identificare de
aplicabilitate generald.

a) Prelucrarea datelor biometrice
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5. Nerespectarea drepturilor de informare, acces, interventie si opozifie

Respectarea drepturilor persoanelor vizate reglementate de Legea nr. 677/2001, in
special a dreptului la informare (art. 12), a dreptului de acces la date (art. 13), a dreptului de

interventie asupra datelor (art. 14) si a dreptului. de opozitie (art. 15), desi reprezintd o
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7. Incilcarea regulilor de confidentialitate si securitate a prelucrdrifor de date

Una dintre obligatiile de baza ale operatorilor de date personale prevazute de legislatia n
materie se referd la adoptarea méasurilor de securitate a prelucrdrilor si de respectare a regulilor
de confidentialitate, prin care s3d se prevind incidente de genul dezvéluirii ilegale a datelor,
accesarii datelor de cdtre persoane neautorizate, plerderii sau distrugeril datelor etc.

fn anut 2017, o parte din plangerile si sesizirile ce au fost adresate Autorititii nationale
de supraveghere au avut ca obiect fie dezvdluirea datelor personale cdtre terfe persoane, fie
accesarea neautorizatd a datelor personale (incluslv de cdtre angajatii proprii), ca urmare a
faptului ¢a operatorii In cauzd (comercianti, autoritdti publice, furnizori de servicii de telefonie,
clinici medicale etc.) nu au implementat proceduri interne eficiente, de ordin tehnic sau
organizatoric, care s conducd la preintdmpinarea unor astfel de probleme.
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T SURCTE O o o] & . : CAPITOLUL AL V-LEA |

ACTIVITATI iN DOMENIUL RELATIILOR INTERNATIONALE

]
]

Activitatea in plan extern a Auteritatii nationale de supraveghere a fost marcatd si in anul
2017 de participarea la o serie de grupuri de lucru, conferinte, seminarii §i alte reuniuni ale
organismelor Uniunii Europene sau ale Consiliului Europei, in domeniul protectiei datelor cu
caracter personal, precum si prin implicarea In activitatea desfasuratd in cadrul acestora.

In calitate de membru al Grupului de Lucru Articolul 29, Autoritatea nationald de
supraveghere s-a implicat In pregédtirea pentru noul cadru de protectie a datelor care va fi

)

] d

)

aplicabi! pe intreg teritoriul Uniunii Europene incepand cu data de 25 mai 2018. Astfel, !
Autoritatea nationald de supraveghere, reprezentantd de membrii séi, a participat in 2017 la o ,

| —

serie de reuniuni gt diverse grupuri de lucru la nivel european. Prinfre acestea se numard:

¥ Grupul de Lucru Articolul 29 {(infiinfat In temeiul art. 29 din Directiva 95/46/CE) care
reuneste toate autoritatile europene, precum si Autoritatea Europeand pentru Protectia Datelor.
Astfel, mentiond8m faptul cd Autoritatea nafionald de supraveghere, prin membrii sdi, a

participat la urmatoarele subgrupuri de lucru: BTLE, Cooperare, eGuvernare, Enforcement,
Financial Matters, Future of Privacy, Key provisions, Tehnologie, Transferuri Internationale,

> Comitetul Consultativ al Conventiei 108 al Consiliului Europei (T-PD),

> Organisrmul comun de control in domeniul Europol 5i domeniul Vamal,

» Grupul de coordonare comund VIS, Grupul de coordonare comuna SIS II st Grupu! de

e Y s R |

%w

coordonare comund Eurodac,

¥» Grupul International de Lucru pe Protectia Datelor in domeniul Telecomunicatiilor,
dedicat protectiei datelor cu caracter personal in sectorul comunicatiilor electronice,

> Grupul de Lucru pe protectia datelor in cadrul Conventiei pentru stabilirea Centrului

Sud-Est European de aplicare a legii.

Grupul de Lucru Articolul 29

in cursul anului 2017, Grupul de Lucru Articolul 29 si-a exprimat pozitia fati de probleme
fundamentale precum reforma in domeniul vielii private si comunicatiilor electronice,
prelucrarea datelor cu caracter personal la locul de muncd, prelucrarea datelor cu caracter

personal in contextul sistemelor de transport inteligente cooperative, prelucrarea datelor cu
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AUTORITATEA NATIONALA DE SUPRAVEGHERE T -
A PRELUCRARII DATELOR CU CARACTER PERSONAL PDCP

UE [art. 6 (1) (c) din Regulamentul General privind Protectia Datelor]; adoptarea acestor

ANS

instrumente juridice ar trebui sd inceapd cu o evaluare a necesitdii 57 a proportionalititii
dispozitiilor lor; n plus, In cursul procesului legislativ, ar trebui sa se efectueze o evaluare a
impactului asupra proteciiei datelor [art. 35 (10} din Regulamentul General privind Protectia
Datelor] pentru a se darifica de la Tnceput riscurile si masurile de remediere; celelalte temeiuri
juridice avute in vedere in documentut grupuluf de lucru pentru STI cooperative (si anume,
consimtdmantul, fndeplinirea unui interes legitim al contractantului) ar putea fi invocate numai
in cazul in care pot fi solutionate aspectele critice identificate pentru flecare dintre acestea in
acest document; In oricare dintre temeiurile juridice selectate, setarea implicitd a tuturor
functiilor STI cooperative instzlate trebuie s3 fie dezactivatd; dispozitiile art. 25 din
Regulamentul General privind Protectia Datelor (asigurarea protectiei datelor incepdnd cu
momentul conceperii si in mod implicit) ar trebui sa fie puse in aplicare, permitand utilizatorilor
s& selecteze optiunile de urmérire {calendar, frecvents, locatii) care corespund cel mai bine
preferintelor proprii; securitatea ar trebui consolidatd, pentru a limita riscul unei utilizéri
nelegitime a datelor din cadrul STI cooperative; ar trebui sd fie introduse alte masuri corective
pentru protectia vietii private incepand cu momentul conceperii; categoriile speciale de date si
datele referitoare la condamndri penale si infractiuni nu ar trebui si fie transmise; calitatea
datelor ar trebui s3 fie evaluatd cu atentie pentru a reduce orice risc; perioadele de pistrare a
datelor prelucrate de cétre foate partile implicate in platforma ST1 cooperative ar trebui s3 fie
indicate In mod clar si ar trebui sa fie interzisd crearea unei baze de date centralizate a
mesajelor transmise de cétre oricare dintre actorii din cadrul STI cooperative;

¥ avizul privind anumite aspecte importante ale Directivel (UE) 2016/680 — noua
Directivd (UE) 2016/680 completeazd Regulamentul General privind Protectia Datelor, Directiva
{UE) 2016/680, care trebuie transpusd in legislafia nationald pana la data de 6 mai 2018,
supravegheazd prelucrarea datelor cu caracter personal de cdtre autorititile competente in
scopul preveniril, cercetdrii, detectdrii sau urmaririi penale a infractiunilor sau executdrii de
sanctiuni penale si asupra liberei circulatii a acestor date. Pentru a sugera o intelegere si o
abordare coerentd si datoritd diferitelor etape ale punerii in aplicare, Grupul de Lucru Articolul
29 a decis sd se concentreze asupra unor aspecte-cheie pentru care sunt necesare orientiri
practice sau care se referd direct la activitatea autoritdtilor de protectie a datelor sau atunci
cand procedura de punere in aplicare in unul sau mai multe state membre sugereaz§ ci

transpunerea nu este in deplind conformitate cu principiile directivei. Avind in vedere aceast3
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abordare, Grupul de Lucru Articolul 29 oferd in acest document orientdri prin recomandari si
observatii cu privire la urmdtoarele articole: art. 5 — termene de stocare si de revizuire, art. 10
- prelucrarea unor categorii speciale de date cu caracter personal, art. 11 — procesul decizional
individual automatizat, inclusiv crearea de profiluri, art. 13-17 — drepturile persoanel vizate, art.
25 — inregistrarea (logs), art. 47 — competentele autoritdtilor pentru protectia datelor;

¥» ghidul privind dreptul la portabilitatea datelor — Art. 20 din Regulamentul General
privind Proteciia Datelor introduce un drept nou, respectiv dreptul la portabilitatea datelor.
Acest drept permite persoanelor vizate sd primeascd datele cu caracter personal pe care le-au
furnizat operatorului intr-un format structurat, utilizat in mod curent si care poate fi citit
automat, si sd transmitd datele respective altui operator, fdrd obstacole. Dreptul la
portabilitatea datelor, care se aplicd sub rezerva anumitor conditli, sprijind alegerea
utilizatorului  (,user choice”), controlul utilizatorului {(,user control”) si responsabilizarea
utilizatorului (,user empowerment”). Noul drept la portabilitatea datelor are ca scop
responsabilizarea persoanelor vizate in ceea ce priveste proprile date cu caracter personal,
intrucat facititeaza capacitatea de a muta, copia sau transmite datele cu caracter personal de Ia
un mediu IT la altul (fie la propriile sisteme, fie la sistemele unor parti terte de incredere sau
cele ale noilor operatori de date). Prin afirmarea drepturilor si controlul persoanelor vizate
asupra datelor cu caracter personal care le privesc, poriabilitatea datelor reprezintd, de
asemenea, 0 oportunitate de a ,re-echilibra” relatia dintre persoanele vizate si operatorii de
date. Cu toate ca dreptul la portabilitatea datelor este un drept nou, alte tipuri de portabilitate
defa existd sau sunt discutate in alte domenii ale legislaiiei (de exemplu in contextul rezilierii
contractului, servicii de comunicatii de roaming si accesuf transfrontalier la servicii). Pot apdrea
unele sinergii si chiar beneficii pentru persoanele fizice intre diferitele tipuri de portabilitate, Tn
situatia in care sunt prevdzute intr-0 abordare combinatd, chiar dacd analogile ar trebui si fie
tratate cu precautie, Asadar, documentul oferd indrumdri operatorilor de date, astfel incat
acestia sa-si actualizeze practicile, procesele si procedurile si clarificd intelesul de portabilitate a
datelor, pentru a permite perspanelor vizate s8 E___Nm,mm acest drept in mod eficient;

> ghidul privind responsabilil cu protectia datelor (,DPO”) — Regulamentul General
privind Protectia Datelor ce urmeaza sa devind aplicabil la data de 25 mai 2018 oferd un cadru
iegal modernizat pentru protectia datelor Tn Uniunea Europeand. Responsabilul cu protectia
datelor (DPO) va reprezenta centrul acestui nou cadru juridic pentru multe organizatii, facilitdnd

respectarea prevederilor Regulamentului General privind _u_anmnum Datelor. Potrivit
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AUTORETATEA zhﬂozhc..— DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACTER PERSONAL ._Bn wnmv

critertile stabilite in ghid sau sa specifice si sd8 implementexe un proces sistematic de DPIA care
sa fie In conformitate cu criteriile prezentate in documentul adoptat de Grupul de Lucru Articolul
29, care este integrat in procesele existente de proiectare, dezvoltare, schimbare, risc si
revizuire operationald, in conformitate cu procedurile interne, contextul si cultura, care implica
partile interesate si care defineste In mod clar responsabilitdtile acestora {operatorul, DPOQ,
persoanele vizate sau reprezentantii acestora, Intreprinderi, servicii tehnice, persoanele
imputernicite de operatori, ofiterii de securitate a informatiilor etc.); (i) sa furnizeze raportul
DPIA autoritdtii de supraveghere competente atunci cand este necesar sd o facd; (jii) sa
consulte autoritatea de supraveghere atunci ¢dnd nu a reusit sa stabileascd suficiente masuri
pentru atenuarea riscurilor ridicate; (iv) sd revizuiascé periodic DPIA si procesele pe care le
evalueazi, cel putin atunci cdnd existd o schimbare a riscului reprezentat de prelucrarea
operatiunii; (v} sa documenteze deciziile luate.

La sfarsitul anului 2017, Grupu! de Lucru Articolul 29 a adoptat urmétoarele ghiduri
disponibile spre consultare publicd si trimitere de propuneri:

> ghidul privind notificarea incalcarilor de securitate in sensul Regulamentului (UE)
2016/679 — Regulamentul General privind Protectia Datelor introduce cerinta privind notificarea
autoritatii nationale pentru protectia datelor in legdturd cu incdlcarea securitdtii datelor si, in
anumite situatii, comunicarea incilcarii securitdtii datelor citre persoanele fizice ale caror date
cu caracter personal au fost afectate de incéicare. Grupul de Lucru Articolul 29 considerd ¢
noua cerintd de notificare are numercase beneficii. Atunci cénd notific autoritatea de
supraveghere, operatorii pot obtine sfaturi dacd perscanele afectate trebuie s& fie informate.
intr-adevdr, autoritatea de supraveghere poate solicita operatorului s informeze acele
persoane in legéturd cu incllcarea securitdtii datelor. Notificarea incalcarii securitdtii datelor
trebuie privitd ca un instrument de imbunétatire a respectarii legii in ceea ce priveste proteciia
datelor cu caracter personal. Regulamentul General privind Protectia Datelor contine dispozitii
cu privire la momentut in care o incdicare trebule notificatd si cui, precum si ce informatii ar
trebui furnizate ca parte a notificdril. Informatiile solicitate pentru notificare pot fi furnizate in
etape, dar, In orice caz, operatorii ar trebui si actioneze in timp util asupra oricérei incélcsr.
Trebuie subliniat faptul cd neindeplinirea acestei obligatli poate nsemna o eventuatd sanctiune
aplicabild operatorului in temeiul art. 83 din Regulamentul General privind Protectia Datelor.
Acest document explicd cerintele obligatorii de notificare si de comunicare, precum si anumiti

pasi pe care operatorii si persoanele imputernicite de operator trebuie s3 1i parcurgd pentru a
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indeplini aceste noi obligatii. Ghidul oferd, de asemenea, exemple de tipuri de incdicar si
diferite scenaril privind cine ar frebui s fie notificat/informat;

» ghidul privind procesul decizional individual autormnatizat, inclusiv crearea de profiluri
in sensuf Regulamentului (UE) 2016/679 — Regulamentul General privind Protectia Datelor se
refera in mod special 1a crearea de profiluri si procesul decizional individual automatizat, inclusiv
crearea de profiluri. Profilarea si luarea automata a deciziilor sunt utilizate intr-un numér tot mai
mare de sectoare atdt private, cat si publice. Sistemul bancar si finantele, asistenta medicald,
asigurari, marketing si publicitate sunt doar citeva exemple din domeniile Tn care se realizeazd
o profilare mai regulatd pentru a ajuta la luarea deciziilor, Cu toate acestea, crearea de profilurl
si procesul decizional automatizat pot prezenta riscuri semnificative pentru drepturile si
libertdtile persoanelor fizice si, implicit, necesitd garantii adecvate. Regulamentul General
privind Protectia Datelor introduce noi dispozitii pentru a aborda riscurile care decurg din
crearea de profiluri si procesul decizional automatizat, 'n special, dar fard a se limita la viata
privatd. Scopul acestor orfentdri este de a clarifica aceste dispozitii. Documentul publicat de
Grupul de Lucru Articolul 29 abordeazd urmdtoarele aspecte: definitia profilarii si a procesului
decizional automatizat; prevederile generale privind crearea de profiluri si procesul decizional
automatizat; prevederile specifice privind deciziile bazate exclusiv pe prelucrarea automatd, asa
cum este mentionat la art. 22 din Regulamentu! General privind Protectia Datelor; minorii si
crearea de profiluri; evaluarea impactului asupra protectiei datelor si responsabilii cu protectia
datelor;

> ghidul privind consimidmantul In sensul Regulamentului (UE) 2016/679 — documentul
oferd o analizd aprofundatd a notfiunii de consimtdmént din Regulamentul General privind
Protectia Datelor. Conceptul de consimtdmant, asa cum este mentionat in Directiva 95/46/CE si
Directiva ePrivacy, a evoluat. Regulamentul General privind Protectia Datelor oferd o clarificare
suplimentard si o specificare a cerintelor pentru obtinerea si demonstrarea- consimtamantului
valabil. Ghidul se concentreazd asupra acestor modificiri si oferd orientdri practice pentru a
asigura conformitatea cu Regulameniul General privind Protectia Datelor, avand la bazd Avizul
Grupului de Lucru Articolul 29 nr. 15/2011 privind consimt@mantul. Opiniile existente ale
Grupului de Lueru Articolul 29 privind consimtdmantul rdman relevante, intrucdt Regulamentul
General privind Proteciia Datelor mentioneaza faptul ca orientdrile si bunele practici generale
ale Grupului de Lucru Articolul 29 existente $i majoritatea elementelor-cheie ale

consimtdmantului réman aceleasi. Asadar, prin acest document, Grupul de Lucru Articolul 29
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AUTORITATEA NATIONALE DE SUPRAVEGHERE ——
A PRELUCRARIT DATELOR CU CARACTER PERSONAL PhCP

asemenea, ca Republica Argentina s3 fie invitatd s3 adere la protocolul aditional. Fatd de
solicitarea Statelor Unite Mexicane, Comitetu] Consultativ al Convenfiel 108 considera c&
dispozitiile legale nafionale privind protectia datelor din Statele Unite Mexicane respectd, in
general, principiile Conventiei 108 si ale Protecolului sdu aditional. Comitetul Consultativ al
Conventiel 108 constatd cd sunt binevenite unele ajustdri ale dispozitiflor legale. Pe baza
analizei legislatiei aplicabile privind protectia datelor, Comitetul Consultativ al Conventiei 108 a
considerat ¢3 trebuie s3 se réspunda favorabil solicitdrii Statelor Unite Mexicane de a fi invitate

sa adere la Conventia 108 si la protocolul aditional.

Grupul de coordonare comund VIS, Grupul de coordonare comuna SIS II,
Grupul de coordonare comuna Eurodac si Consiliul de Cooperare Europol

Grupul de coordonare comuna VIS a adoptat un chestionar privind implementarea art.
41 din Regulamentul VIS pentru a evalua punerea in aplicare a obligatiel autoritétilor de
supraveghere de a efectua un audit independent cel putin o datd la patru ani pentru a verifica
legalitatea operatiunilor de prelucrare a datelor cu caracter personal nregistrate in sistemele
VIS nationale. Una din constatirile principale evidentiate in raportul redactat pe baza
raspunsurilor primite este aceea cd majoritatea statelor membre au efectuat deja auditul
prevdzut la art. 41 sau acesta se afld n curs de desfisurare. Metodologia cea mai frecvent
utilizatd de autoritdtile pentru protectia datelor pentru realizarea auditului este aceea de
investigatie la fata locului. In plus, toate autorititile de supraveghere au subliniat faptul ci nu
au primit nici resurse financiare, nici resurse umane suplimentare.

Referitor la activitatea In legaturd cu Sistemul de Informatii Schengen, in anul 2017,
Grupul de coordonare comund SIS II a adoptat si a transmis catre Presedintia Parlamentului UE
adresa ce exprima pozitia grupului faté de pachetul legislativ cu privire la Sistemul de Informatii
Schengen. Astfel, prin acest document, Grupul de Coordonare Comund SIS II sprijing
argumentele prezentate de Autoritatea Europeand privind Protectia Datelor prin Opinia sa nr.
7/2017 si subliniazd aspectele care trebuie luate in considerare in cadrul viitoarelor trialoguri ce
vor avea loc pe marginea pachetului legislativ SIS, respectiv:

» pregdtirea unei analize prealabile cu privire la necesitatea introducerii noilor
identificatori biometrici (imaginea faciald, amprenta palmelor si profilele ADN),

¥ o mai bund definire a drepturilor si regulilor de accass pentru Frontex,
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¥ justificarea necesitdtii extinderii perioadei de retinere a alertelor cu privire la
persoane, de la 3 la 5 ani,

¥ introducerea posibilititii pentru Biroul SIRENE de a sterge alertele cu privire la
obiecte, dupd indeplinirea scopului,

> desfasurarea de companii de informare regulate Tn vederea cresterii constientizarii
persoanelor vizate.

Drepturile persoanelor vizate reprezinté un element esential pentru protectia datelor cu
caracter personal, intrucat acestea permit un control al persoanelor fizice asupra prelucrarii
datelor lor cu caracter personal. in acest context, simplul fapt cd se asigurad persoanelor vizate
accesul la datele personale proprii, intr-un mod efident, precum si corectarea sau stergerea
respectivelor informatii personale poate constitui un sprijin pentru descoperirea prelucrdrilor
ilegale de date cu caracter personal §i pentru cresterea calitdtii datelor in ceea ce priveste
prelucrdrile legale efectuate de operatorul de date. Aceste no:m_n_m_.mm_ sunt cu atdt mai
relevante in privinka cererilor de azil, avand in vedere consecintele negative ale prelucrarii
ilegale sau eronate a datelor cu caracter personal asupra solicitantilor de azil.

& "

Grupul de Coordonare Comund Eurodac a investigat si in anii anteriori exercitarea
drepturilor persoanelor vizate. in acest context, a adoptat un raport privind pregéfirea nationali
pentru punerea in aplicare a reformei Eurodac, document ce a inclus mai multe intrebdri
referitoare la drepturile persoanelor vizate.

Avand in vedere importanta problematicii drepturilor persoanelor vizate, Grupul de
Coordonare Comun3 Eurodac a decis continuarea verificdrii modului Tn care drepturile
persoanelor vizate sunt puse in aplicare, prin redactarea unui chestionar elaborat pe baza
chestionarelor anterioare si a planului standard de inspectii in domeniul Eurodac.

Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016
privind Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Regulamentul
Europol) a fost adoptat In data de 11 mai 2016 si a devenit aplicabil incepdnd cu data de 1 mai
2017. De la aceasti datd, Autoritatea Europeand privind Protectia Datelor (AEPD) a inlocuit
Organismul Comun de Supraveghere in calitate de autoritate competentd pentru monitorizarea
legalititii prefucrarii datelor cu caracter personal efectuate de Europol, in timp ce competenta
autoritdtilor nationale pentru protectia datelor a rémas neschimbatd. Un aspect esential al

supravegherii legalitdtii prelucrdrii datelor efectuate de Europol 1l reprezintd cooperarea
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AUTORITATEA NATIONALA DE SUPRAVEGHERE T
A PRELUCRARII DATELOR CU CARACTER PERSONAL .D_ DQ»B.

utilizatorilor cu privire la protectia datelor cu caracter personal si a vietii private si s3 aibd in
vedere aceste drepturi in cadrul fiecirei etape de creare sifsau dezvoltare de noi dispozitive sau
servicii;

> rezolutia privind cooperarea dintre autoritafile pentru protectia datelor si autorititile
pentru protectia consumatorilor pentru o mai bund protejare a cetdtenilor si consumatorilor
intr-0 economie digitald — document prin care se subliniazd necesitatea identificarii unor
modalitdti de imbunatétire a colaborérii 1a nivel international intre autorititile pentru protectia
datelor si autoritdtile pentru protectia consumatoritor in scopul asigurarii unei mai bune protectii
cetdtenilor si consumatorilor intr-o economie digitald;

» rezolutia privind explorarea viitoarelor optiuni de cooperare internationald pentru o
aplicare consolidatd a prevederllor legale in domeniul protectiei datelor cu caracter personal.

Conferinta de primadvara a autorititilor europene pentru protectia datelor

in anul 2017, Conferinta de prim&var¥ a autorit3tilor europene pentru protectia datelor
cu caracter personal a fost organizatd de autoritatea pentru protectia datelor din Cipru.
Subiectele dezbatute au vizat aspecte precum:

> noul regim juridic in domeniut protectiei datelor cu caracter personal,

» activitatea de constientizarefinformare — apropierea dintre autorititile pentru
protectia datelor, companii si publicut larg,

> asigurarea transparentei si respectarea principiului responsabilititii mediile de
stocare virtuale,

> accesul autoritatilor de aplicare a legil la datele cu caracter personal — sisteme la
scard largd, interoperabilitate si fluxuri transfrontaliere de date cu caracter personal,

» bazele de date ADN — provocari pentru viata privata.

in cadrul conferintei au fost adoptate 2 rezolutii: rezolutia privind modernizarea
Convenflei pentre protectia persoanelor fizice cu privire la prelucrarea automatd a datelor cu
caracter personal i rezolutia privind regulile si procedurile aferente Conferintei Autoritdtil
Europene pentru Protectia Datelor.
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Misiuni de evaluare Schengen

O parte insemnatd a activitatit Autorit3tii nationale de supraveghere in plan extern, in
cursul anului 2017, a constituit participarea institutiel noastre la misiunile de evaluare Schengen
n domeniul proteciiel datelor din Islanda si Portugalia.

Misiunile Schengen se referd la evaluarea si monitorizarea aplicarii acquis-tfti Schengen,
respectiv analizarea modului de implementare a regulilor de protectie a datelor cu caracter
personal, asigurndu-se astfel cd statele membre aplicd reglementérile Schengen in mod
eficient si In conformitate cu principiile si normele fundamentale. La finatul fiecarei misiuni de
evaluare se fntocmeste un raport pe baza rdspunsurilor transmise de statul evaluat la
chestionarul standard® si a informatiilor furnizate de autorititile statului respectiv pe durata
vizitef de evaluare. Acest document contine, printre altele, constatfiri si evaludri privind
legislatia, autoritatea pentru protectia datelor, drepturile persoanelor vizate, cooperarea
internationala.

Sistemul de Informatii Schengen de a doua generatie (SIS II)

fn decembrie 2016, Comisia Europeand a lansat un pachet legislativ de revizuire a
cadrului legal in domeniul Sistemului de Informatii Schengen de a doua generatie (SIS II),
compus din 3 propuneri de regulament care modifici baza legald la nivel european in ceea ce
priveste functionarea SIS II, respectiv:

> propunerea de regulament privind returnarea resortisantilor tdrilor terte affati in
situatie de sedere ilegald,

> propunerea de regulament pentru infiintarea, functionarea si utilizarea SIS In
domeniul controalelor la frontierd, modificarea Regulamentului {(UE) 515/2014 si abrogarea
Regulamentului {CE) 1987/2006,

» propunerea de regulament pentru infiintarea, functionarea si utilizarea SIS n
domeniul cooperarii politienesti si judiciare Tn materie penald, modificarea Regulamentului (UE)
515/2014 si abrogarea Regulamentului {CE) 1986/2006, a Deciziel Consiliului 533/2007, a
Deciziei Comisiel 261/2010.

' Art. 9 din Regulamentul (UE) NR. 1053/2013 al Consilinlui din 7 octombrie 2013 de instituire 2 unui mecanism de evaluare
¢i monitorizare in vederea verific#irii aplichrii acquis-ului Schengen §i de abrogare a Deciziei Comitetului executiv din 16
septembrie 1998 de instituire a Comitetului permanent pentru evalvarea §i punerea in aplicare a Acordului Schengen
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AUTORITATEA NATTONALA DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACTER PERSONAL .ﬁ mn.v.

Revizuirea Regulamentului (CE) 4572001
Dreptul la protectia datelor cu caracter personal se aplicd $i prelucrdrii datelor cu

" caracter personal efectuate de institutiile, organismele, oficiile si agentiile UE. In 2001 a fost

adoptat Regulamentul {CE) nr. 45/2001, principala parte a legislatiel UE privind protectia
datelor cu caracter personal in cadrul institutiilor Uniunii Europene, avind in vedere doud
obiective: protejarea dreptului fundamental la protectia datelor si garantarea liberei circulatli a
datelor cu caracter personal in intreaga Uniune Europeand.

fn aprilie 2016, Parlamentul European si Consiliul au adoptat Regulamentul General
privind Protectia Datelor, care va deveni aplicabll incepdnd cu data de 25 mai 2018.
Regulamentul General privind Protectia Datelor cere c@ Regulamentul (CE} 45/2001 s3 fie
adaptat la principille si normele stabilite in Regulamentul General privind Protectia Datelor,
pentru a asigura un cadru solid si coerent de protecfie a datelor in Uniune si pentru a permite
¢a ambele instrumente s3 fie aplicabile in acelasi timp.

Propunerea de regulament este in concordantd cu abordarea coerentd a proteciiei
datelor cu caracter personal in intreaga Uniune pentru a alinia, in masura posibilitatilor, normele
de protectie a datelor pentru institutiile, organismele, oficiile si agentiile Uniunii Europene fa
normele de protectie a datelor adoptate pentru statele membre.

Sistemul european de informatii si de autorizare privind cilitoriile (European
Travel Information and Authorisation System — ETIAS)

ETIAS va fi un sistem automat, Infiintat pentru identificarea eventualelor riscuri
prezentate de un vizitator exonerat de obligatia de a define vizd care cildtoreste in spatiul
Schengen, care va colecta informatii cu privire la acesti vizitatori inainte de inceperea calatoriei,
pentru a permite prelucrarea prealabild a datelor.

Prin urmare, functia principald a ETIAS ar consta in verificarea informatiilor transmise de
catre resortisantii tdrilor terte exonerafi de obligatia de a detine viza, prin intermediul unei
cereri online, inainte de sosirea lor 1a frontierele externe ale UE, pentru a stabili daci acestia
prezintd anumite riscuri in materie de migrafie neregulamentard, securitate sau sdndtate
publica.

Propunerea de regulamentul are un impact asupra drepturilor fundamentale, in special

asupra dreptului la demnitate, la libertate si .mmnczﬂmﬁmﬁ {a respectarea vietii private i familiale,
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la protectia datelor cu caracter personal, Ja azil si la protectia In caz de indepértare, expulzare

ANS

sau extrddare, [a nediscriminare, asupra drepturilor copilului, precum si asupra dreptului la o
cale de atac eficients.

Interesul public legitim legat de asigurarea unui nivel ridicat de securitate este afectat in
mod pozitiv de punerea in aplicare a unui sistem de tip ETIAS. O mal bund si mal precisé
identificare a riscului de securitate in cazul resortisantilor tarilor terte affati in afara regimului de
vize, care traverseazd frontiera externd a spatiului Schengen, sprijind detectarea traficului de
fiinte umane (in special in cazul minorilor) si a criminalitatii transfrontaliere si, in general,
faciliteazd identificarea persoanelor a cdror prezenfd in spatiul Schengen ar reprezenta o
amenintare la adresa securitdtii. Prin urmare, ETIAS contribuie la imbunététirea securitétii
cetdtenilor prezenti in spatiul Schengen si la consolidarea securitétil interne in UE.

Fata de propunerea de regulament ce va institui sistemul ETIAS, Autoritatea nationald de
supraveghere a formulat o serie de obsetvatii si propuneri, in special cu referire la drepturile
persoanelor vizate ale céror date cu caracter personal sunt prelucrate.

Conferinte, seminarii si alte reuniuni privind aplicarea Regulamentului
General privind Protectia Datelor

Pe parcursul anului 2017, reprezentantli Autoritdtli Nationale de Supraveghere a
Prelucrdril Datelor cu Caracter Personal au participat la o serie de evenimente dedicate cadrului
legal In domeniul protectiei datelor si noutdtilor aduse de Regulamentul General privind
Protectia Datelor.

In cadrul evenimentelor privind aplicarea Regularnentului General privind Protectla
Datelor, participaniii au fost informati n legdturd cu impactul necii reglementar la nivel
european, precum si cu obligatiile ce le revin potrivit Regulamentulul General privind Protectia
Datelor, cum ar fi desemnarea unui responsabil cu protectia datelor, notificarea autoritatii de
supraveghere Tn cazul incdlcdrii securitdtii datelor cu caracter personal, efectuarea evaludrii
impactului asupra protectiei datelor in situatia in care prelucrarea este susceptibila s3 genereze
un risc ridicat pentru drepturile si libertatile persoanelor fizice, pastrarea evidentei activititii de
prelucrare desfdsurate i, nu n uldimu! rand, asigurarea securitdtii datelor cu caracter personal.
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AUTORITATEA NATIONALK DE SUPRAVEGHERE —
A PRELUCRARII DATELOR CU CARACTER PERSONAL RDCPR

Avand in vedere prevederile actelor normative mentionate mai sus cu referire la obligatia
entitdtilor din diferite sectoare de activitate de a se inregistra ca operatori de date cu caracter
personal, Autoritatea nationald de supraveghere a Intreprins o serie de demersuri in vederea
modificérii acestor dispozitii legale, in sensul eliminérii acestei obligatji.

Totodats, fumizorli de asistentd medicald, respectiv cabinetele medicale ambulatorii ale
medicilor de familie si de alte specialitdti, centrele de diagnostic si tratament, centrele medicale,
centrele de sandtate, laboratoarele, precum st alte unitéil sanitare publice si private, care isi
desfasoard activitatea curentd In baza Legii nr. 95/2006 privind reforma Tn domeniu! sanatatii,
republicatd, au notificat Autoritatea nationald de supraveghere cu privire la prelucrdrile de date
efectuate in scopul furnizdrii serviciilor de sénatate.

in aceste cazuri, Autoritatea nationald de supraveghere a supus atentiei Ministerului
Sanatatii propunerea de a se dispune luarea masurilor necesare in vederea asigurdrii informarfi
furnizorilor de asistentd medicald cu privire la scutirea de [a obligatia de notificare, conform
prevederilor Deciziel nr. 200/2015, coroborate cu cele ale Legil nr. 95/2006 privind reforma in
domeniul sénétatii, republicats.

in plus, operatori de date care Tsi desfisoara activitatea in domeniul turismului, imobiliar,
hotelier, precum si msmﬁmﬂ care desfagoard o activitate independentd (birouri notariale, birouri
de executori judecdtoresti, societdi de avocaturd, cabinete medicale individuale) au notificat
Autorititii nationale de supraveghere prelucrdrile pe care le efectueazd in scopul indeplinirii
atributiilor lor legale.

Autoritatea nationald de supraveghere a informat aceste entitdti c& au calitatea de
operator gi, implicit, obligatia de a respecta legislatia din domeniul protectiei datelor, Th special
cu privire la dispozitille art. 12, 19 sl 20 din Legea nr. 677/2001, modificatéd si completatd, Tnsa
sunt scutite de obligatia de a notifica.

Scutirea de obligatia de a notifica Autoritatea nationald de supraveghere nu exonereazd,
insd, operatorii de indeplinirea celorlalte obligatii care le revin potrivit dispozitiilor legale
aplicabile in domeniul protectiei datelor cu caracter personal (ex.: informarea perscanelor vizate
in conditiile reglementate de art. 12 din Legea nr. 677/2001 si adoptarea unor mdsuri adecvate
pentru asigurarea securittii prelucrérii datelor conform prevederilor art. 20 alin. 1 din acelasi
act normativ si cerintelor minime aprobate prin Ordinul nr. 52/2002).
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Sub incidenta prevederilor Deciziei nr. 200/2015, Autoritatea nationald de supraveghere
a inregistrat in registrul de evidentd a prelucrérilor de date cu caracter personal, in principal,
urmdtoarele prelucrdri de date:

« prelucrarea datelor care permit localizarea geografica a persoanelor fizice prin mijloace
de comunicafii electronice (monitorizarea/securitatea persoanelor sifsau  bunurilor
publice/private prin utilizarea GPS-ului);

« prelucrarea datelor cu caracter personal prin mijloace electronice, avand ca scop
monitorizarea sifsau evaluarea unor aspecte de personalitate, precum competenta
profesionald, credibilitatea, comportamentul sau alte asemenea (crearea si utilizarea de
profiluri ale persoanelor vizate in vederea transmiterii unor newsletteruri, semnalarea
ncalcarii codurilor de conduita in mediul privat - whistleblowing);

e prelucrarea datelor cu caracter personal ale mincrilor efectuatd prin intermediul
internetului sau al mesageriei electronice (publicarea rezultatelor la diferite concursuri
scolare gi extragcolare, postarea unor imagini din tabere scolare);

s prelucrarea datelor efectuatd prin mijloace de supraveghere video fin  scopul
monitorizarii/securitétii persoanelor, spatjilor sifsau bunurilor publice/private.

in urma analizirii formularelor de notificare, s-a propus efectuarea unor investigatii
din oficiu pentru verificarea anumitor aspecte referitoare la prelucrarea datelor cu caracter
personal, i anume:

« verificarea conditiilor de prelucrare a datelor biometrice si genetice ale angajatilor unei
societdti in scopul monitorizarii accesului in incinta acestei entitdti;

» verificarea conditiilor in care se efectueazd prelucrarea datelor cu caracter personal in
scopul “tinerii evideniei orelor de muncd prestate de fiecare angajat (realizarea
pontajelor), prin utilizarea unui sistem de control acces cu recunoastere faciald;

» controlul legitimitdtii prelucrérii datelor biometrice in scopul resurselor umane”,
respectiv realizarea unui pontaj biometric”;

» verificarea conditiilor de funcifonare a unei aplicatii mobile de geolocalizare si inchiriere
biciclete, a necesitatii folosirii datelor referitoare la contul de Facebook st a celor privind
locul de muncd, precum si a necesitdtii pastrarii datelor de geolocalizare dupd inchiderea

aplicatiei;
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AUTORITATEA NATIONALA DE SUPRAVEGHERE -
A PRELUCRARII DATELOR CU CARACTER PERSONAL .hU m.\w - .v.

Sectiunea a 3-a - Puncte de vedere privind diverse chestiuni de protectia datelor

in cursul anului 2017, au fost analizate 322 solicitéri ale operatorilor privind aspecte
referitoare la dispozitiile Legli nr. 677/2001, modificatd §i completatd, precum si la prevederile
Deciziei nr. 200/2015. )

in acelasi timp, au fost inregistrate numeroase solicitéri referitoare la necesitatea
desemndrii unui responsabil cu proteciia datelor, precum si la sarcinile pe care acesta trebuie s&
le indeplineasca potrivit prevederilor Regulamentului (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE.

Prezentd3m mai jos o serie de spete semnificative supuse spre analizd Autoritdtli nationale
de supraveghere:

1) Presedintele unei asociatii de proprietari a solicitat punctul de vedere cu privire la
necesitatea obtinerii consimt@mantulul tuturor proprietarilor dintr-un condominiu  pentru
supravegherea video a exteriorului cladirilor, curtii interioare, spatiilor de parcare si aleii de
acces,

S-a apreciat ca se poate recurge la 0 monitorizare prin videosupraveghere numai dac
aceastd masurd este proportionald cu riscurile cu care se confruntd asociatia de proprietari g
determing luarea unei asemenea mésuri. In acelagi timp, s-a precizat faptul c3 trebuie s¥ se
tin& cont i de interesele, drepturile si _mcm_.m‘&_m persoanelor vizate.

Astfel, anterior implementdrii unui astfel de sistem de supraveghere prin camere video
se impune o justificare temeinicd a ludrii acestel masurl (inclusiv sub aspectul numaruiui de
camere si al pozitiondrii acestora), pentru motivarea interesului legitim al asociatiel fatd de
drepturile si libertdtile fundamentale sau interesele proprietarilor. Aceastda analizd si
argumentare trebuie sd se regdseascd in continutul actelor asociatiel emise in urma adundrii
generale a proprietarilor, realizatd in conditiile Legii nr. 230/2007 privind infiintarea, organizarea
si functionarea asodatillor de proprietari, in special cele privind atributiile Adundrii generale a
proprietarilor si ale Comitetului Executiv (art. 27-30).

Requlile stabilite prin Normele metodologice de aplicare a Legii nr. 230/2007, referitoare

la convocarea adundrii generale, informarea prealabild a proprietarilor, condilile de organizare
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a adundrii generale §i de cvorum/majoritate pentru adoptarea hotarérilor trebule respectate de
asociatia de proprietari pentru ca hotdrérea instaldrii sistemuluvi de supraveghere video s3 fie
adoptatd legal (constituie dovezi ale convocdrii 5i reconvocdrii afisul de la avizier si tabelul
nominal convocator cu semndturi). Hot3rdrile adundrii generale a asociatiel de proprietari
trebuie aduse la cunogtinta proprietarilor, conform Legii nr. 230/2007. Persoanele care nu sunt
de acord cu hotdrarea adoptatd, o pot contesta in termenele si conditiile legale.

2) 0 societate comercialéd a solicitat opinia Autoritdtii nationale de supraveghere in ceea
ce priveste implementarea unuf sistem de acces in sediu al angajatilor pe bazd de amprents
digital3,

in acest sens, s-a precizat cd amprentele digitale sunt o categorie de date cu caracter
special, Intrucdt ele privesc caracteristicile fizice/fiziologice ale persoanelor si pot conduce la
identificarea acestora.

Totodatd, s-a mentionat c& potrivit dispozitilor art. 4 alin. (1) din Legea nr. 677/2001,
datele cu caracter personal destinate a face obiectul prelucrdrii trebuie s8 fie prelucrate cu
bund-credintd st in conformitate cu dispozitile legale in vigoare, colectate iIn scopuri
determinate, explicite i legitime, cu respectarea dispoziiilor in vigoare. De asemenea, datele
colectate trebuie si fie strict cele necesare indeplinirii scopului, aspect ce solicitd ¢ analiz8
prealabild a necesitdtif imperioase a colectdrii amprentelor digitale, pentru evitarea unor
ingerinte In viala privatd a unel persoane, sl gdsirea unor solutii mai putin intruzive.

fn acelasi timp, autoritatea a subliniat faptul ¢3 principiile privind prelucrarea datelor
personale stablilite de art. 4 din Legea nr. 677/2001 se impun a fi respectate, indiferent daca
prelucrarea datelor are loc pe baza consimtdméntului persoanelor vizate sau fn temeiul
exceptiilor de la consimtEmant previzute de lege.

Astfel, Autoritatea nationald de supraveghere a recomandat folosirea unei sofutii
alternative fa sistermu de acces pe bazd de amprents digitald.

Autoritatea nationald de supraveghere a subliniat faptul cd aceastd abordare referitcare
la prelucrarea datelor biometrice a fost confirmat si de instantele de judecata.

3} Mai multe persoane juridice au solicitat punctul de vedere al Autoritétii nationale de
supraveghere cu privire la necesitatea declardrii prin Intermediul formularului de notificare a
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AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACTER PERSONAL i

CAPITOLUL VII

MANAGEMENTUL ECONOMIC AL AUTORITATIX

in vederea desfisurdrii activititii, in anul 2017, Autorititii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal i s-au alocat fondurl prin Legea bugetului de stat nr.
339/2017 si prin Ordonantele Guvernului nr. 14 si nr. 86/2017 privind rectificarea bugetului de
stat pe anul 2017, rezultdnd un buget final in suma de 4.287.000 lei, cu urmatoarea structurd:

- mii lei -
Denumire Cod Buget Buget Sume cheltuite | Executie
indicator initial actualizat la pand la (%)
2017 31.12.2017 31.12.2017
Total 51.01 4.585 4,287 4.280 99,84
cheltuieli
Cheltuieli de 10 3.878 3.588 3.587 99,97
personal
Bunuri si 20 672 664 659 99,22
servicii
Alte cheltuieli 59 10 10 16 100
Cheltuieli de 71 25 25 24 97,31
capital

Pentru cd, pe parcursul exercitiulul bugetar, au avut loc rectificdri bugetare, s-a urmarit
permanent actualizarea prioritatilor pentru realizarea celor mai importante proiecte cu fondurile
existente.

Creditele definitive aprobate au asigurat realizarea obiectivelor propuse, tinnd cont de
solicitdrile permanente privind eficienta utilizdrii fonduritor publice.

in ceea ce priveste modul de repartizare a fondurilor alocate, putem preciza cd suma
aferentd cheltuielilor de personal ale Autoritdti naticnale de supraveghere a constituit un
procent de 84% din totalul creditelor repartizate de la bugetul de stat, din care s-au utilizat
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efectiv credite in valoare de 3.586.994 lei {prin ocuparea unor posturi temporar, prin detasare),
inregistréndu-se in continuare un deficit major de persenal (11 pesturi neocupate, 5 posturi
ocupate temporar prin detasare, reprezentdnd 32% din numérul total de 50 de posturi -
exclusiv demnitarii — prevazute de Legea nr. 102/2005). Majoritatea cheltuielilor de personal au
fost aferente platilor efectuate pentru achitarea drepturilor salariale ale angajatilor din
compartimentele de specialitate.

Cheltuielile aferente titlului Bunuri gi servicii Tn anul 2017 au avut o pondera de 15,5% n
bugetul institutiei, iar din acestea, cheltuielile cu pondere mai importantd au fost:

+ 33% costuri de inchiriere si cheliuieli cu utilitdtile si servicile prestate de RA-APPS

prin intermediul SAIFI

e 37% bunuri si servici pentru intretinere si functionare (curitenie, abonament

program legislativ, servicii de actualizare informaticd etc.)

Trebuie mentionat faptul ca Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor
cu Caracter Personal T5i realizeazd oblectul principal de activitate prin investigatil si confroale
efectuate la operatorii situati pe teritoriul Roméaniei, precum si la consulatele Romaniei.

La nivelul Uniunii Europene, Autoritatea nationald de supraveghere are obligatia de a
pariicipa [a lucrdrile Grupului de Lucru Articolul 29, ale subgrupurilor de lucru din cadrul
acestuia, la reuniunile Grupurilor de coordonare comund (SIS II, VIS, Eurodac), precum si [a
lucrdrile Comitetului Consultativ al Conventiel 108.

£n anul 2017, cheltuielile cu bunuri si servicii au scizut cu 5% faté de anul 2016, fapt cu
un impact deosebit asupra activitatii institutiei si cheltuielilor bugetare, fiind efectuate mai putin
de jumitate din cheltuielile privind deplasérile externe estimate.

De asemenea, trebuie precizat si faptul c& s-au avut permanent in vedere mai multi
factori — oportunitatea cheltuielilor, criteriul pretului celui mai sczut aplicat in procedurile de
i publice, aldturat unor cerinte tehnice atent stabilite — ceea ce a condus la utilizarea

achi
eficientd a fondurilor bugetare alocate acestui titlu de cheltuieli.

fn ceea ce priveste cheltuielile de capital, in anul 2017, Autoritatea nationald de
supraveghere a continuat — fn masura posibilititilor oferite de alocérile bugetare — projectul de
refnnolre a infrastructurii IT, in acest scop fiind utilizate fondurile previzute in bugetul final al

titlului Cheltuieli de capital.
Paliticile contabile utilizate la intocmirea situatiilor financiare anuale sunt in conformitate

cu reglementdrile legale Tn vigoare.
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